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В условиях тотальной цифровизации и же-
сточайшей конкуренции локальный ритейл 
сосредотачивается на снижении затрат [10]. 
С одной стороны, такой подход оправдан, 
так как позволяет увеличивать маржиналь-
ность продаж и в целом ведет к оптимизации 
внутренних процессов. С другой стороны, 
снижение затрат в первую очередь сказы-
вается на персонале, потому что одним из 
первых направлений снижения расходов 
обычно является фонд оплаты труда, что, 
как правило, влечет за собой сокращение 
численности персонала и размытость функ-
ционала сотрудников, когда все занимаются 
всем. В таких условиях основной движущей 
силой продаж ритейлера становится бренд-
ориентированный маркетинг, чаще всего 
опирающийся на близость к потребителю.

Современная рыночная среда характери-
зуется перегруженностью информационного 
пространства, агрессивными и навязчивыми 
рекламными посланиями, что обусловлива-
ет рост эмоциональной усталости целевых 
аудиторий, привыкание и равнодушие к со-
общениям [1]. Кроме того, с изменением сти-
ля жизни и информационных предпочтений 
потребителей наблюдается «рост популяр-
ности прямых коммуникационных каналов, 
в частности Интернета, а также сокращение 
аудиторий традиционных печатных и эфир-
ных СМИ» [4]. Все это влечет за собой не-
обходимость «интеграции коммуникаций, 
выполняющих специфические функции, для 
создания адресного сообщения и контакта, 
способного добиться максимальной воспри-
имчивости потребителей и при этом эконо-
мии маркетинговых затрат» [7].

Прямой маркетинг – это «синтетическая 
маркетинговая коммуникация, образованная 
на основе соединения двух ключевых видов 
продвижения – личной продажи и рекламы» 
[3]. 

К инструментам прямого маркетинга отно-
сят:

– прямую почтовую рассылку;
– продажу по каталогам (бумажным или 

электронным);
– телефонный маркетинг;
– электронную почту;
– смс-сообщения и сообщения в мессен-

джерах.
Типичной ситуацией для локальных ритей-

леров является обширная клиентская база, 

накопленная за годы работы, при полном от-
сутствии адресной работы с ней.

Гипотезой исследования послужила идея 
о возможности повышения эффективности 
продаж за счет использования инструмента 
адресной инициации контактов как синтеза 
личных продаж и рекламы. Для этих целей 
необходимы организационные изменения, 
так как данная работа требует специфиче-
ских навыков и времени.

Апробация гипотезы была проведена на 
примере сети оптик «Виктория», действу-
ющих на территории города Кирова и Ки-
ровской области. Сеть включает в себя не-
большую офтальмологическую клинику, 
ориентированную на аппаратное лечение и 
подбор очков и линз, а также 6 торговых то-
чек, расположенных в торговых центрах. На 
2019 год организация имела линейно-функ-
циональную организационную структуру, 
представленную 3 отделами: бухгалтерией, 
маркетинговым и юридическим отделами, а 
также отделом снабжения. Среднесписочная 
численность персонала составляла 41 чел., 
из которых 8 (20 %) относились к управлен-
ческому (ИТР) персоналу. Выручка предпри-
ятия в 2019 году составляла 57,6 млн руб., а 
рентабельность продаж достигала 13,5 %. 

Организация обладала клиентской ба-
зой, состоящей из 80 тыс. клиентов, однако 
адресная работа инструментами прямого 
маркетинга с ними не велась. Маркетинговая 
активность компании была основана на ком-
муникационных кампаниях с использовани-
ем классических видов продвижения.

Внутренние учетные процессы компании 
были отлажены достаточно хорошо, реали-
зована современная система учета клиен-
тов, фиксируются приемы врача, покупки и 
другие целевые действия. При этом в каче-
стве недостатка было выявлено отсутствие 
отслеживаемости изменений в поведении 
клиентов и отсутствие анализа действий 
конкурентов. В результате это выразилось 
в отказе от услуг компании ряда постоянных 
клиентов. 

В качестве проектного решения было при-
нято переходить к формированию проактив-
ной сервисной модели обслуживания, что 
подразумевает необходимость предвидения, 
предугадывания проблем и потребностей 
клиентов, то есть «опережение их возникно-
вения с заблаговременным формированием 
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комфортных каналов их удовлетворения и 
созданием именно тех сервисных услуг, ко-
торые будут способны решать задачи потре-
бителя» [6].

Проектными задачами стали:
– формирование отдел продаж;
– инициация контактов с клиентами с це-

лью привлечения их к покупке товаров и ус-
луг оптики;

– анализ экономического результата от 
введенных изменений.

Основные опасения ритейлера состояли 
в необходимости создания отдела продаж, 
что влечет за собой дополнительные расхо-
ды, в то время как малый бизнес стремится 
их сокращать. Анализ рисков и бенчмаркинг 
позволил снизить тревожность и запустить 
проект по трансформации системы продаж. 
В 4-м квартале 2020 года в организации был 
сформирован отдел продаж в составе руко-
водителя и двух специалистов (менеджеров 
по продажам).

Основными направлениями работы были 
определены:

– работа с входящими заявками клиентов 
через веб-сайт, социальные сети и социаль-
ные медиа, а также телефонный маркетинг;

– работа по адресной инициации контакта 
с клиентами из базы данных.

Для реализации второго направления ра-
бот было определено несколько направле-
ний:

– инициация контакта клиентов, которые 
не были на осмотре у врача 1 год и более;

– инициация контакта с клиентами, у кото-
рых заканчивался срок годности по контакт-
ным линзам;

– инициация контакта родителей школьни-
ков накануне начала учебного года и на ка-
никулах;

– инициация контакта клиентов, требую-
щих особого внимания при приезде в г. Киров 
по особому приглашению известного специ-
алиста;

– проведение совместных мероприятий с 
производителями очков и линз;

– проведение мероприятий-презентаций;
– акции, распродажи, скидки;
– другие мероприятия.
В табл. 1 приведены сводные среднеме-

сячные данные о деятельности созданного 
отдела продаж.

Таблица 1 – Среднемесячные данные  
по работе отдела продаж оптики 

№ Показатель Значение
1 Количество контактов, иницииро-

ванных отделом продаж, человек 1100

2 Количество контактов, за которыми 
последовало приобретение товаров 
и/или услуг компании в течение 30 
дней после контакта, человек

764

3 Сумма выручки, которую принесли 
инициированные контакты компании 
в течение 30 дней после контакта, 
тысяч рублей

1925

4 Сумма торговой наценки, которую 
принесли инициированные контакты 
компании в течение 30 дней после 
контакта, тысяч рублей

893

Общая эффективность реализации проек-
та рассматривается в «разнице между затра-
тами на его реализацию и доходами от его 
внедрения» [9].

Суммарные затраты на реализацию про-
екта (создание отдела продаж) составили 
268 тыс. руб. в месяц. Постатейно расходы 
представлены в табл. 2.
Таблица 2 – Среднемесячные данные по затратам 

на организацию работы отдела продаж 

№ Показатель Значение
1 Фонд оплаты труда, тысяч рублей 165
2 Налоги с ФОТ, тысяч рублей 55
3 Аренда помещения, тысяч рублей 20
4 Оплата услуг интернета, телефо-

нии, тысяч рублей 5

5 Работа аутсорсеров и других сер-
висов, тысяч рублей 3

6 Амортизация используемого обо-
рудования, тысяч рублей 15

7 Другие расходы, тысяч рублей 5
8 Итого расходов, тысяч рублей 268

Выручка предприятия уже в 2021 году до-
стигла 63,7 млн руб., а рентабельность воз-
росла до 22,7 %.

Таким образом, анализ итогов работы за 
2021 год показал высокую эффективность 
предложенных маркетинговых мероприятий. 
Опасения насчет нецелесообразности со-
держания отдела продаж не подтвердились, 
а эффективность его работы не только по-
высила общую численность продаж, но и их 
рентабельность.

Широко применяемой современной аль-
тернативой развития ритейла является 
франчайзинг и различного рода сетевые мо-
дели. Однако все они предполагают наличие 
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у франчайзера отлично отработанной и мак-
симально эффективной модели бизнеса. В 
случае с локальным ритейлом такие модели 
редки как по причине нехватки компетенции у 
руководителей-предпринимателей, так и из-
за опасений финансовых рисков, когда лю-
бое изменение требует денежных вливаний, 
но не гарантирует успех.

Технология повышения продаж через 
адресную инициацию контактов, по сути, яв-
ляется разновидностью таргетированного 
контакта, при этом обладает преимуществом 
мгновенной обратной связи, что очень важ-
но для понимания особенно на первых эта-
пах внедрения. Получившая широкое рас-
пространение таргетированная реклама в 
социальных сетях показывает постепенное 
снижение эффективности из-за информа-
ционной перегрузки потребителя и эффекта 
обезличенности, который все больше прояв-
ляется в такой коммуникации на фоне бес-
конечных рекламных контактов.

Адресная инициация контактов с бывши-

ми клиентами имеет важное преимущество – 
наличие некоей степени доверия клиента к 
организации, с которой он действительно 
имел контакт ранее. Такой контакт не являет-
ся обезличенным, клиент ощущает, что зво-
нок адресован именно ему, решается имен-
но его проблема. Важным суб-инструментом 
адресной инициации контактов является 
CJM (customer journey map) [5; 8], исследую-
щий клиентский опыт на протяжении всего 
периода – начиная с момента возникновения 
проблемы и вплоть до постгарантийных кон-
тактов и повторных инициаций.

Говоря в целом, создание отделов продаж 
с проактивной сервисной моделью обслу-
живания актуально для многих сфер мало-
го бизнеса, что подтверждается отдельными 
исследованиями [2]. Это обусловлено не-
высокой стоимостью инструментов прямого 
маркетинга и высокой эффективностью его 
реализации. Развитие цифровых технологий 
усиливает этот эффект, позволяя произво-
дить кросс-анализ клиентских CJM.
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рехода с точки зрения деятельностного под-
хода.

Как считает А.Л. Лапина, основанием для 
понимания самого себя служат связи с дру-
гими людьми, умение постигать ценность, 
сопоставлять интересы, суждения.

В трудах А.Н. Леонтьева основой челове-
ческой сущности признается деятельность. 
По мнению автора, деятельность как форма 
отношения, общения, является особым ви-
дом активности человека, направленной на 
позитивное саморазвитие, преобразование 
себя и окружающего мира.

С.Л. Рубинштейн рассматривал «взаимо-
действие» как взаимную связь процессов 
деятельности. Человек становится включен-
ным в «ситуацию» деятельности, меняя ее 
границы. Человек, участвующий в такой си-
туации, имеет интерес к процессу, к резуль-
тату [13].

По мнению А.Н. Леонтьева, субъект под 
влиянием взаимного действия других изме-
няет себя. Он выступает либо как инициа-
тор, либо как участник контакта и проявляет 
определенную активность. 

Субъект-субъектное взаимодействие 
определяет процесс изменения, развития, 
продвижения человека (рис. 1).

Взаимодействие является одним из ба-
зовых понятий философии. Оно дословно 
означает «взаимное действие», «обоюдное 
действие» [16], то есть развитие одних объ-
ектов под воздействием других объектов.

Взаимодействие определяет состояние 
объекта в результате отношений с другим 
(или с другими) объектом. Оно предполагает 
действия как минимум двух явлений, объек-
тов, которые взаимообусловлены и взаимос-
вязаны друг с другом.

Взаимодействие – это результат деятель-
ности человека с миром и окружающими 
людьми. Оно служит толчком к изменению 
(развитию) существующего состояния связи 
или формированию новых связей. 

В словаре С.И. Ожегова под взаимодей-
ствием понимается «проявление какой-ни-
будь энергии, деятельности, а также сама 
сила, деятельность»; «результат проявления 
деятельности, воздействие»; «поступки, по-
ведение» [16].

Л.С. Выготский рассматривал взаимодей-
ствие в контексте когнитивного развития лич-
ности, определяя его значимую роль в пости-
жении человеком смысла вещей.

Категория «взаимодействие» («взаимное 
действие») позволяет выявить сущность пе-

Рисунок 1 – Субъект-субъектное взаимодействие

Взаимодействие с людьми служит источ-
ником внутреннего саморазвития, совершен-
ствования через связи внешней объективной 
действительности – контакты. Только через 
эти контакты индивид получает возможность 
продвижения по ступеням своего изменения.

При изучении категории «взаимодействие» 
А.Н. Леонтьев отмечал ее специфичность 
как способа особым образом организованно-
го взаимного действия живых организмов.

А.А. Бодалев в своих трудах, посвящен-
ных исследованию сущности и содержания 
категории «взаимодействие», подчеркивает, 
что источником любого контакта является 
межличностное общение. Автор рассматри-
вает общение как форму взаимодействия 

людей, вид деятельности, в которых прояв-
ляется эмоциональная сфера людей, их по-
требности, мотивы, психические процессы. 
Взаимодействие людей предполагает взаи-
модействие личностей, взаимодействие их 
характеров [3].

Таким образом, построение межличност-
ного взаимодействия предусматривает де-
ятельность на основе субъективной ком-
муникации личности. В процессе общения 
устанавливается взаимный контакт между 
субъектами.

В педагогике рассматривается педагоги-
ческое взаимодействие субъектов образова-
тельного процесса. Это одна из ключевых ка-
тегорий педагогики, связанная с процессом 



Экономические исследования

НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ

13

направленном на достижение результатов 
образования. 

Таким образом, взаимодействие в учеб-
ном процессе характеризуется осознанно-
стью, активностью деятельности и общения 
между всеми участниками, согласованно-
стью действий, нацеленностью на результат. 
Это многообразный процесс взаимных дей-
ствий субъектов образования, при котором 
происходит становление их личности. Учеб-
ное взаимодействие основано на органич-
ном общении учащихся и педагогов, которое 
приводит к их профессиональному и творче-
скому развитию в процессе интеграции всех 
в единое пространство взаимообусловлен-
ных действий. 

Образовательное учреждение – это то 
место, где происходит формирование лич-
ности в среде учебного процесса. Становле-
ние и развитие в условиях группового взаи-
модействия рассматривается как процесс 
приобщения субъектов к деятельности, для 
которого характерны взаимопомощь и взаи-
мопонимание [11].

Важнейшей сферой развития личности 
служит групповая социокультурная дея-
тельность [10]. Она формируется в условиях 
образования, при которых создаются уни-
кальные возможности для взаимодействия, 
обучающего и обучающихся в рамках выпол-
нения задач воспитательно-образователь-
ного процесса. 

Эффективность педагогического взаи-
модействия как совместной продуктивной 
деятельности педагога и обучающихся во 
многом определяется способностями пе-
дагога, позволяющими ему выстраивать 
результативное общение с обучающимися. 
Педагог, выполняя функции в педагогиче-
ском процессе, способен оказывать вли-
яние на других участников групповой де-
ятельности и ориентировать действия на 
цели достижения желаемых результатов  
[4, с. 79].

Подготовка квалифицированного челове-
ка со сформированным творческим потенци-
алом и нравственными принципами, готово-
го к трудовой деятельности и саморазвитию, 
осуществляется в условиях активного педа-
гогического процесса. По мнению А.А. Леон-
тьева, спецификой такой педагогической де-
ятельности является возможность активного 
межличностного взаимообусловленного вза-

целостного развития личности обучающего-
ся. 

Педагогическое взаимодействие – про-
цесс сложный, имеющий прямую нацелен-
ность на решение основных задач образо-
вательной и воспитательной деятельности 
обучающихся. В нем участвуют педагог и 
обучающийся, обретая одинаковый статус. 
В.Н. Саяпин в своих трудах отмечает, что 
люди, взаимодействуя друг с другом, рас-
ширяют «границы незнания» и совершен-
ствуются. 

Педагогическое взаимодействие обуслов-
лено целью учебно-воспитательной дея-
тельности. Через педагогическое взаимо-
действие происходит реализация учебных 
задач, направленных на развитие личности 
в ситуации общения. Взаимодействие явля-
ется уникальным видом педагогической де-
ятельности, раскрывает характерные черты 
педагога и обучающегося. Особенностью та-
кого общения служит социальный смысл, ко-
торый представляется основным условием 
построения воспитательно-образователь-
ной работы в педагогике, способствующим 
процессу развития индивида в системе вза-
имосвязи [2].

Важным принципом организации учебной 
деятельности выступает установление вза-
имосвязи и объединение усилий со сторо-
ны всех субъектов образования. В процессе 
взаимоотношений между педагогом и учащи-
мися очень важно создание психологическо-
го климата, благоприятно воздействующего 
на личность участников, обеспечивая актив-
ность и эффективность педагогически взаи-
мообусловленного общения.

Е.В. Коротаева, рассматривая взаимодей-
ствие в образовательном процессе, отме-
чала единство педагогической, социальной 
и психологической сторон. Взаимодействие 
же автором понимается как процесс их на-
целенной связи в ситуации контактов. Со-
циальная сторона обеспечивает результат 
взаимодействия педагога и учащихся; пси-
хологическая – предопределяет процесс его 
реализации; педагогическая – способствует 
непосредственной организации взаимоотно-
шений [7, с. 11].

Учебное взаимодействие педагога и об-
учающихся реализуется в образовательном 
процессе в рамках учебного заведения. Оно 
проявляется в совместном сотрудничестве, 
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имодействия, в рамках которого происходит 
общение субъектов [9].

Педагогический процесс подчиняется 
строгим целям и задачам, нацеленным на:

1) всестороннее развитие личности; 
2) освоение образовательных программ; 
3) применение технологий, обеспечиваю-

щих проявление творческих качеств лично-
сти, а также способствующих ее совершен-
ствованию и самоактуализации.

Я.Л. Коломинский, рассматривая межлич-
ностное взаимодействие в образовательном 
процессе, выделил некоторые особенности 
общения участников учебной деятельности:

1) общение основано на сотрудничестве; 
2) общение имеет целью создание общего 

основания; 
3) субъект в процессе диалога расширяет 

свой кругозор, пытаясь найти смысл; 
4) общение способствует самоанализу 

участников диалога;
5) общение позволяет найти лучшее ре-

шение, рассмотреть сильные стороны в по-
зициях другого;

6) общение способствует решению вопро-
са [6].

Взаимодействие в образовательной дея-
тельности – процесс двусторонний, предпо-
лагающий обмен операциями, действиями, 
эмоциями, опытом между субъектами. В ре-
зультате педагогического взаимодействия 
между участниками возникают три вида свя-
зей:

– коммуникативные;
– деятельностные;
– информационные.
В основе принципа педагогического вза-

имодействия лежит учебно-воспитательная 
работа, направленная на всестороннее раз-
витие личности обучающегося. По мнению 
В.А. Сластенина, процесс педагогического 
взаимодействия преследует те же цели и за-
дачи, что и воспитательно-образовательный 
[15].

Педагогическое взаимодействие включа-
ет образовательный, воспитательный, ди-
дактический и социальный компоненты [14].

Педагогическое взаимодействие рассма-
тривается как процесс полиморфного взаи-
модействия, который выступает в трех фор-
мах: 

1) учебно-воспитательной – взаимодей-
ствие педагога и обучающихся;

2) взаимодействия обучающихся между 
собой;

3) интегральной. 
Педагогическое взаимодействие ориенти-

ровано на субъект-субъектные отношения, 
где педагог и обучающийся являются равно-
правными участниками образовательного 
процесса. Каждая из сторон в совместной 
познавательной деятельности реализует 
свою активность [8].

Как отмечает И.А. Зимняя, педагогическое 
взаимодействие обладает осознанностью, 
активностью, целенаправленностью дей-
ствий. В процессе межличностного взаимо-
действия педагог и обучающийся преследу-
ют определенный результат [5].

Главная цель педагогического процесса 
направлена на личность. По мнению А.Н. 
Леонтьева, личность рассматривается с по-
зиции становления и развития субъекта в 
среде общения с другими. Преподаватель 
вступает в согласованное действие с учащи-
мися. Он не только действует по заданному 
образовательному стандарту, но также вли-
яет на эффективность педагогического про-
цесса. Именно педагог является непосред-
ственным организатором учебного процесса 
обучающегося.

Таким образом, учебное взаимодействие 
субъектов образовательного процесса есть 
многоярусное образование, основанное 
на психологическом контакте между всеми 
участниками педагогической деятельности 
[13]. 

Основными принципами организации пе-
дагогического взаимодействия являются:

принцип диалога, означает личностно-
равноправные коммуникации учащихся и пе-
дагогов, сотрудничество субъектов образо-
вательного процесса;

принцип проблематизации, состоит в том, 
что педагогическое взаимодействие способ-
ствует изменению ролей и функций педаго-
га и учащегося. Преподаватель стимулирует 
активность учащихся, создает условия для 
их личностного развития; 

принцип персонализации, заключается во 
включении в учебное взаимодействие эмо-
ций, переживаний, чувств, субъективных по-
ступков и действий и отказ от ролевых нор-
мативов;

принцип индивидуализации, означает вы-
явление в процессе педагогического взаи-



Экономические исследования

НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ

15

модействия индивидуальных особенностей 
каждого учащегося, его склонностей и воз-
можностей.

Эти четыре принципа организации педаго-
гического взаимодействия очень тесно вза-
имосвязаны друг с другом. Каждый из них 
направлен на личностный рост и творческое 
развитие педагога и обучающихся, на реше-
ние поставленных образовательных задач.

Учебно-педагогическое взаимодействие 
рассматривается как:

– совместная деятельность, сотрудниче-
ство (Х.И. Лийметс);

– связь деятельностей (Б.П. Битинас, С.Е. 
Хозе);

– способ организации деятельности.
Взаимодействие педагога и обучаемых в 

настоящее время обретает форму сотруд-
ничества, совместную деятельность в груп-
пах, при которой обучающиеся и обучающий 
оказываются вовлеченными в воспитатель-
но-образовательный процесс. Такая работа 
создает ситуации развития субъекта в среде 
общения с другими. Сотрудничество между 
педагогом и обучающимися способствует 
личностному взаимодействию [1].

И.Я. Лернер рассматривал педагогиче-
ское взаимодействие как коммуникации об-
учающегося и педагога в процессе обучения. 
При этом взаимодействие субъектов образо-
вательного процесса обосновано наличием 

цели и задач, связанных с развитием лично-
сти [12].

Педагогическое взаимодействие как одно 
из ключевых понятий педагогики имеет соци-
альную направленность. Социальное взаи-
модействие проявляется в общении. В рабо-
тах В.А. Кан-Калика, Я.Л. Коломенского, A.A. 
Леонтьева [9], Г.А. Ковалева и других авторов 
педагогические коммуникации рассматрива-
ются как педагогический процесс и сотрудни-
чество педагога и обучающихся. 

Специально организованный процесс пе-
дагогического взаимодействия направлен на 
решение образовательных задач. Некоторые 
авторы (И.А. Зимняя [5], П.И. Пидкасистый, 
характеризуя субъектное взаимодействие 
обучающего и обучающихся, отмечают осо-
бенности этого процесса: осознанность, ак-
тивность, двухстороннюю направленность, 
нацеленность на результат. 

Таким образом, педагогическое взаи-
модействие реализует две основные цели 
субъектных отношений: во-первых, педагог 
побуждает учащихся к активным действиям 
в процессе совместной деятельности; во-
вторых, в ходе педагогического взаимодей-
ствия осуществляется передача сообщения. 
Педагогическое взаимодействие в целом по-
могает достичь цели обучения. Это сложней-
ший процесс, в основе которого лежит наце-
ленное на результат сотрудничество.
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новению сложно-структурированных в тех-
ническом плане систем, позволивших обра-
батывать колоссальный объем данных.

В середине ΧΧ века К. Шеннон создал те-
орию информации. Она позволила воспри-
нимать сообщения в качестве определенных 
величин, с помощью которых человек может 
измерять данные, передавать их на большие 
расстояния. Благодаря ученому появились 
фундаментальные понятия, идеи, их мате-
матические формулировки, использующиеся 
в наше время как основа коммуникационных 
технологий. 

Например, слово «бит» было введено К. 
Шенноном для обозначения наименьшей 
единицы информации. Он доказал, что эн-
тропия равноценна мере неопределенности 
данных, которые передаются в сообщении. 
Открытия ученого стали началом инфор-
мационной революции. Последствия этих 
процессов выразились в необходимости и 
значимости качественных данных. Совре-
менные проекты в системе цифровых связей 
базируются на фундаментальных принципах 
и законах трансформации информации, за-
ложенных К. Шенноном. 

Первое десятилетие XXI века ознамено-
валось активным развитием информацион-
ной эры и появлением компьютеров нового 
типа. В связи с этим изменились формы за-
просов человечества [4; 7; 9].  

1. Большая часть данных стала храниться 
в электронном виде. «Бумажные» носители 
стали восприниматься как архаичное явле-
ние, поскольку общество озаботилось значи-
тельным сокращением природных ресурсов, 
возникновением экологических проблем и 
обнаружило в себе потребности в информа-
ционной емкости.

2. Огромное количество бытовых вещей 
стали компактными и персонифицированны-
ми. 

3. Появилась постоянно совершенству-
ющаяся гиперкоммуникация: увеличилось 
количество операторов сотовой связи, повы-
силась скорость соединений, возникли но-
вые программы, способствующие развитию 
интернет-индустрии, облачных технологий. 
Благодаря этому граждане приобрели воз-

Интернет – система информации и теле-
коммуникации, которой в настоящее вре-
мя пользуется более 3,5 млрд человек. Это 
практически половина жителей Земного 
шара. Приобретая персональные компью-
терные устройства, мобильные средства 
связи, люди открывают себе доступ к сети 
Интернет. 

Информационно-телекоммуникационной 
сетью называют систему, которая предна-
значена осуществлять передачу информа-
ции по линиям связи. Применение средств 
вычислительной техники делает их доступ-
ными для большинства людей, живущих на 
нашей планете. 

Современное общество использует гад-
жеты, которые выполняют функцию хранили-
ща большого количества информации:  

– персональные данные;
– коммуникацию людей между собой;
– фото-, видеоматериалы; 
– сведения по банковским продуктам, 

включая карты, электронные кошельки с их 
логинами и паролями [1; 3; 8].

Многие мобильные устройства имеют 
функцию осуществления эквайринговых опе-
раций. Системы ApplePay, AndroidPay позво-
ляют сохранять данные о банковских картах 
и устанавливать связь с платежным терми-
налом, который оснащен подходящим датчи-
ком.

В качестве примера можно привести при-
ложение «Сбербанк.Онлайн». Данный сер-
вис дает возможность осуществлять безна-
личные расчеты с денежными средствами, 
находящимися на персональных счетах, че-
рез мобильные устройства или браузер ПК.   

В результате научно-технической револю-
ции началась информационная эра, появи-
лись новые технологии и устройства:

– первые ЭВМ – z3;
– компьютер Атанасова-Берри;
– малая электронно-счетная машина 

(МЭСМ);
– электронный числовой интегратор и вы-

числитель (ENIAC);
– транзисторы;
– глобальные сети [6; 9].
Эти достижения стали толчком к возник-
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можности оформления документов через 
порталы государственных услуг, получения 
реквизитов организаций разного уровня, 
оплаты товаров и услуг онлайн, др. Люди 
смогли учиться и работать дистанционно, 
проводить бухгалтерские операции в уда-
ленном режиме. 

4. Изучая новинки моделей телефонов, 
компьютеров, других устройств, человек по-
лучает знания об их техническом устройстве, 
настройках, пр. Так у него развивается мыш-
ление, но притупляются другие навыки. Коли-
чество времени, которое он проводит за ком-
пьютером, взаимодействует с электронной 
техникой, увеличивается. Это способствует 
снижению физической активности, развитию 
зависимости от ЭС. Люди приобретают спец-
ифические заболевания. 

5. Интернет для многих сейчас является 
единственным источником информации и об-
щения. Через него люди получают интересу-
ющие их сведения. Они отрабатывают у себя 
новые навыки поиска, отбора необходимого 
материала. Работая с разными источниками, 
они формируют привычку выделять актуаль-
ную и неактуальную информацию, ложные 
данные. Такая дифференциация позволяет 
получить человеку умения по проверке све-
дений на достоверность.

Точного, единого определения информа-
ционного общества не существует. Специ-
алисты, работающие в данной области тех-
нологических знаний, заявляют о нескольких 
процессах, которые раскрывают суть данно-
го понятия:

– трансформация значимости знания, ин-
формации в жизни социума, проникновение 
их в хозяйственную, управленческую, регу-
лирующую, другие сферы жизнедеятельно-
сти человека. Эти категории сейчас являются 
важнейшим ресурсом социально-экономиче-
ских отношений;

– превращение индустрии обращения с 
данными и сообщениями в выгодную, пре-
стижную и постоянно развивающуюся произ-
водственную сферу. Благодаря этому неко-
торые государства приобретают лидерство в 
глобальной экономике;

– появление рыночной инфраструктуры, 
связанной с потреблением информационных 
услуг, в государственных, общественных, 
бытовых целях;

– изменение моделей социальной органи-

зации, взаимодействия: централизованные 
структуры заменяются подвижными сетевы-
ми типами, которые приспосабливаются к 
быстрым переменам, инновационному раз-
витию [7; 9; 10].

Концепцию информационной эры разра-
батывали разные ученые: Д. Белл, Э. Тоф-
флер, П. Друкер, М. Кастельс, М. Маклюэн, 
др. Каждый оставил свой след в фундамен-
тальных исследованиях, касающихся созда-
ния концепции постиндустриального инфор-
мационного общества, которое должно стать 
новой ступенькой в развитии человеческой 
цивилизации. Их внимание было сосредото-
чено на теоретических моментах. 

Д. Белл, американский социолог, в 1973 
году написал научный труд «Грядущее по-
стиндустриальное общество. Опыт соци-
ального прогноза». В нем он использовал 
специфические характеристики социально-
го и экономического развития цивилизации, 
с которой связан человек. Ученому удалось 
выделить и проанализировать три стадии 
трансформации общества:

– доиндустриальную (аграрную);
– индустриальную; 
– постиндустриальную. 
По мнению Д. Белла, главной особенно-

стью постиндустриальной эпохи является 
смещение акцентов от производства това-
ров к предоставлению услуг, которые от-
вечают удовлетворению насущных потреб-
ностей граждан. Это относится к сфере 
образования, медицины, наукоемких техно-
логий, управленческой деятельности, др. 

Д. Белл отмечал, что в сфере услуг будет 
наблюдаться увеличение занятости. Объяс-
нение этому он находил в применении «за-
кона Энгеля». Суть его заключается в том, 
что насущные потребности людей удовлет-
воряются по нарастающей. На первой линии 
стоят требования физиологии. На самом вы-
соком уровне располагаются духовные по-
требности, которые появляются у человека 
в зависимости от того, каков у него уровень 
доходов. Высокий уровень благосостояния 
предполагает возрастание интереса к духов-
ным нуждам. То есть постепенно произойдет 
количественное увеличение специалистов, 
занимающихся интеллектуальной деятель-
ностью [2].

Американский философ, социолог Элвин 
Тоффлер входил в число авторов-разра-
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ботчиков концепции постиндустриального 
общества. Он издал ряд трудов, где изложил 
собственные идеи по данной проблеме. По 
его мнению, социальные преобразования 
являлись прямым результатом технического 
прогресса. Но последствия трансформации 
могут различаться у разных государств и на-
родов. Э. Тоффлер был уверен, что эффек-
тивнее всего они будут там, где существуют 
многогранные возможности для реализации 
экономической и социальной свободы лич-
ности, ее инициативы. 

В своей книге Э. Тоффлер писал о том, что 
«экономика передовых стран трансформиру-
ется, превращаясь в интеллектуальную эко-
номику, управляемую разумом» [11]. Ученый 
считал, что реакция от этих преобразований, 
идущих от конкретного человека к мировому 
сообществу, будет ощущаться в ближайшем 
будущем.   

Мануэль Кастельс, американский социо-
лог с испанскими конями, прославился бла-
годаря своему исследованию, изложенному 
в книге «Информационное общество: исто-
рия, экономика, культура», которая вышла 
в свет в 1996 году. Она содержит представ-
ления автора о фундаментальном характе-
ре революционных процессов в области ин-
формационных технологий. Основной целью 
своего научного исследования М. Кастельс 
видел анализ содержания перехода от чело-
вечества к информационному обществу [5].  

Ученый раскрывает разницу между обще-
принятой концепцией «информационного об-
щества» (information society) и собственными 
представлениями об этом предмете, назы-
вая его «информациональным обществом» 
(informational society). М. Кастельс считает, 
что сама информация и обмен данными су-
ществовали всегда и были важны для любо-
го общества. Между тем «информациональ-
ное общество» основывается на том факте, 

что «генерирование, обработка и передача 
информации стали фундаментальными ис-
точниками производительности и власти». 
По мнению автора, ключевой чертой такого 
социума является сетевая логика его базо-
вой структуры. 

М. Кастельс ввел собственный термин, 
чтобы показать, насколько значима инфор-
мация для любой из социальных структур. 
Особое внимание он обращал на производ-
ство, опыт и власть. Ученый формулиру-
ет понятие способов развития. Под ним он 
подразумевает технологические схемы, при 
которых труд оказывает воздействие на ма-
териал, чтобы создать продукт, определяя 
величину и качество экономического излиш-
ка.

По мнению исследователя, главное отли-
чие постиндустриального общества заклю-
чается в воздействии знания на само знание, 
которое является источником производи-
тельности. Именно оно служит источником 
технологии, а технология способствует ин-
теграции новых знаний и обработке получен-
ных данных [5].   

Надо сказать, что в 80–90-е годы XX столе-
тия именно американские ученые заговори-
ли о новой индустриальной эпохе, связанной 
с применением информационно-телекомму-
никационных систем. В 1991 г. США выдели-
ли значительные средства на приобретение 
новейших ИКТ. И это позволило им к 1995 
году в разы увеличить промышленное произ-
водство и получить существенную прибыль.  

В настоящее время развитие информа-
ционных технологий набирает еще большие 
обороты, что неизменно приведет к транс-
формации общества, которое будет обла-
дать всеми признаками информационного 
общества, во главе которого будет цифрови-
зация практически всех сфер деятельности 
человека.
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Как показывает практика, теоретические 
и аналитические исследования, одной из 
острейших социальных проблем России яв-
ляется жилищная проблема. На сегодняш-
ний день ее решению способствует ипотеч-
ный жилищный кредит.

Согласно исследованиям В.М. Оселедец, 
«ипотеку принято считать в дореволюцион-
ной России первым видом кредитования на 
Руси» [6]. Как отмечает автор, становление 
и развитие ипотечного кредитования в до-
революционной России осуществлялось при 
серьезной государственной поддержке. Но 
смена экономического строя в 1917 году по-
ложила конец существованию коммерческих 
банков в России и ипотечному кредиту.

Появление в 1998 году федерального за-

кона № 102-ФЗ «Об ипотеке» дало старт раз-
витию ипотечного жилищного кредитования. 
Но первым банком, выдающим ипотечные 
жилищные кредиты в современной России, 
еще до появления этого закона, был акци-
онерный банк «Ипотечный акционерный 
банк» (акционерное общество открытого 
типа). Банк был зарегистрирован в декабре 
1992 года, а уже в ноябре 1999 года, то есть 
спустя семь лет, его лицензия была отозва-
на. Выдаваемые тогда ипотечные кредиты 
были очень дороги. Гиперинфляция в Рос-
сии и высокая ставка рефинансирования 
Центрального банка, на которую ориентиро-
вались коммерческие банки, делали ипотеч-
ный кредит недосягаемым для большинства 
граждан (табл. 1). Тогда же, в 1992 году, были 
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сняты все ограничения на установление ком-
мерческими банками процентных ставок по 

активным, например кредитным, и пассив-
ным, например по вкладным, операциям [8]. 

Таблица 1 – Динамика ставки рефинансирования ЦБ России, % годовых [1]

Дата изменения Ставка Дата изменения Ставка Дата изменения Ставка
24.01.2000 45 10.02.1997 42 30.06.1994 155
10.06.1999 55 02.12.1996 48 22.06.1994 170
24.07.1998 60 21.10.1996 60 02.06.1994 185
29.06.1998 80 19.08.1996 80 17.05.1994 200
05.06.1998 60 24.07.1996 110 29.04.1994 205
27.05.1998 150 10.02.1996 120 15.10.1993 210
19.05.1998 50 01.12.1995 160 23.09.1993 180
16.03.1998 30 24.10.1995 170 15.07.1993 170
02.03.1998 36 19.06.1995 180 29.06.1993 140
17.02.1998 39 16.05.1995 195 22.06.1993 120
02.02.1998 42 06.01.1995 200 02.06.1993 110
11.11.1997 28 17.11.1994 180 30.03.1993 100
06.10.1997 21 12.10.1994 170 23.05.1992 80
16.06.1997 24 23.08.1994 130 10.04.1992 50
28.04.1997 36 01.08.1994 150 01.01.1992 20

Ставка рефинансирования, на которую 
ориентировались коммерческие банки при 
выдаче кредитов, стала устанавливаться 
Центральным банком с 1 января 1992 года. 
По данным таблицы видно, что с января 1992 
года по январь 2000 года ставка увеличива-
лась с 20 % до 210 % годовых, то есть более 
чем в 10 раз. Соответственно, и расходы на 
приобретение жилья в ипотеку увеличива-
лись многократно. Иногда ставка изменя-
лась в течение нескольких дней, иногда – в 
течение месяцев. С 24 января 2000 года 
ставка рефинансирования стала стабильно 
снижаться. Введенная вместо ставки рефи-

нансирования с 1 января 2016 года ключевая 
ставка стабильно снижается по сей день. 

Понятно, что ставка коммерческих банков 
по долгосрочному ипотечному кредиту была 
ощутимо выше ставки рефинансирования. 
Кроме того, ввиду высокого уровня инфля-
ции и сроки кредитования были совсем ины-
ми. Кредит, предоставляемый на год, считал-
ся среднесрочным! Тем не менее смельчаки, 
решившиеся взять ипотечный кредит и су-
мевшие его вернуть, в 1990–2000-х годах не 
прогадали. Это связано с резко возросшей 
ценой на квартиры (табл. 2) [11]. 

Таблица 2 – Динамика средних цен на первичном рынке жилья, рублей за м кв.

Год Все типы 
квартир Рост цен, раз Квартиры среднего  

качества (типовые)
Квартиры улучшен-

ного качества
Элитные  
квартиры

1998 5050 4216 4717 7739
1999 6999 1,4 5704 6575 10077
2000 8678 1,7 7690 8126 13413
2001 10567 2,1 9122 10134 14826
2002 12939 2,6 11443 12800 17968
2003 16320 3,2 14320 15590 23899
2004 20810 4,1 18131 20313 30063
2005 25394 5,0 22008 23832 34518
2006 36221 7,2 32504 34592 50175
2007 47482 10,4 40971 44015 65854
2008 52504 10,4 49138 50459 69612
2009 47715 9,4 44481 46145 65617
2010 48144 9,5 46807 47685 69351
2011 43686 8,7 44777 42881 49042
2012 48163 9,5 49872 47178 54843
2013 50208 9,9 49966 49252 65754



ЖУРНАЛ ПРИКЛАДНЫХ ИССЛЕДОВАНИЙ

24

2014 51714 10,2 49189 50906 80804
2015 51530 10,2 51370 49266 87019
2016 53287 10,6 55189 48675 95937
2017 56882 11,3 56609 52896 104414
2018 61832 12,2 56280 60141 131820
2019 64059 12,7 61228 59097 157273
2020 79003 15,6 80430 68629 170538
2021 98909 19,6 101333 87556 223684

В течение 1998 года цены на квартиры 
выросли в 1,4 раза, в течение 2000 г. – в 1,7 
раз относительно 1998 года. То есть ежегод-
но средние цены на квадратный метр росли 
примерно на 40 %.

Начиная с 2001 года рост цен усилился и 
примерно повышался в 0,5 раза ежегодно. 
Сильнее всего цены выросли в 2006–2010-
х годах, в 9–10 раз относительного базово-
го 1998 года. На 1 января 2011 года цена за 
квадратный метр даже понизилась. Начиная 
с 2014 по 2016 год наблюдается ежегодный 
рост цен в 10 раз. Максимум прироста на-
блюдался в 2020 году – в 20 раз!

За рассматриваемые 20 лет цены квадрат-
ного метра жилья выросли практически в 20 
раз, в то время как ставки по кредиту увели-
чивались до 2000 года, а затем только сни-
жались. Поэтому вполне обоснованно можно 
говорить о выгодности инвестиций в жилую 
недвижимость в 1990–2000-х годах.

Цены на вторичном рынке жилья также 
ощутимо выросли более чем в 10 раз. Если 
в 2000 году в России цена квадратного ме-
тра составляла 6590,17 руб., то в 2020 году 
уже 63916,54 [9]. Все объясняется достаточ-
но просто. Введение различных программ 
льготных ипотек, снижение ставки по ипотеч-
ному жилищному кредиту обусловили рост 
цен на квадратный метр и итоговую цену на 
квартиры (табл. 3). Таким образом, несмотря 
на то, что ставки по ипотечному кредитова-
нию снижаются, цены как на первичном, так 
и на вторичном рынке жилья растут. 

В современной России развитие ипотеч-
ного кредитования также осуществляется 
при серьезной государственной поддержке.

В 2000 году в России было принято ре-
шение о дальнейшем развитии института 
ипотеки. Это подтверждается принятием по-
становления Правительства от 11.01.2000 № 
28 «Концепция развития системы ипотечного 
жилищного кредитования в РФ». В Концепции 
констатировался факт сокращения бюджет-

ных ассигнований на строительство жилья, 
решения государством жилищных проблем 
отдельных категорий и групп населения, на-
личия платежеспособного спроса на жилье. 
Поэтому Концепция предлагала помимо це-
левых адресных субсидий на жилье исполь-
зовать ипотечное жилищное кредитование и 
кредитование жилищного строительства. 

Концепция содержала основные параме-
тры предоставляемых ипотечных кредитов: 
срок 3–15 лет, сумма не более 60–70 % от 
рыночной стоимости жилья, погашение ан-
нуитетными платежами в сумме не более 
35–35 % совокупного дохода заемщика и 
созаемщиков. Предмет ипотеки и жизнь за-
емщика должны обязательно страховаться. 
Концепция предлагала утвердить налоговые 
льготы для физических лиц, приобретающих 
жилье в ипотеку. Для возможности получе-
ния большей суммы ипотечного кредита и 
налоговых льгот заемщикам было необходи-
мо официальное трудоустройство и «белая» 
зарплата, что, в конечном итоге, повышало 
собираемость налогов в бюджет.

Однако принятие этой Концепции, возрос-
шая доступность ипотечного жилищного кре-
дитования не спровоцировали рост цен на 
жилье [5].

Стратегия развития ипотечного жилищно-
го кредитования в Российской Федерации до 
2030 года, установленная Распоряжением 
Правительства РФ от 19.07.2010 № 1201-р, 
ставила главной целью развитие ипотечно-
го жилищного кредитования и расширение 
возможностей приобретения жилья в ипоте-
ку. Предполагалось, что именно ипотечный 
кредит будет являться основным механиз-
мом приобретения жилья. В Стратегии также 
фиксировались параметры ипотечного кре-
дита, которые были изменены в сторону, бо-
лее благоприятную для заемщика. Был уве-
личен срок кредита до 30 лет, для кредитов 
с ипотечным страхованием сумма первона-
чального взноса уменьшается до 10 %. Уро-
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программы РФ “Обеспечение доступным и 
комфортным жильем и коммунальными ус-
лугами граждан РФ”». И, как следствие, по-
явилась Стратегия развития ипотечного жи-
лищного кредитования в РФ до 2020 года.

Эта Стратегия не была долгосрочной, 
хотя цели совпадали. Несколько менялись 
инструменты решения жилищного вопроса. 
Стратегия указывала, что нерационально 
опираться на решение доступности жилья 
только за счет ипотечного кредитования. 
Увеличение кредитного ипотечного портфе-
ля российских банков увеличит их кредит-
ные риски, закредитованность населения, 
что также скажется на качестве банковских 
активов. Поэтому при решении жилищного 
вопроса, помимо ипотечного кредитования, 
необходимо увеличивать объемы жилищно-
го строительства, расширять строительство 
жилья экономкласса, снижать себестои-
мость жилищного строительства. 

Стратегия отмечает снижение ставок по 
ипотечным жилищным кредитам с 13,1 % до 
12,4 % в течение 2010–2013 годов. Новая 
Стратегия скорректировала количество се-
мей, которые могут, опираясь на собствен-
ные и заемные средства, приобрести жилье, 
до 50 %. Также Стратегия обосновала необ-
ходимость реализации специальных ипотеч-
ных программ. Условия ипотечного кредито-
вания существенно не изменялись: срок – 30 
лет, первоначальный взнос – 20–30 % без 
страхования, размер ставки не конкретизиру-
ется, допускается возможность реструктири-
зации. Доходы заемщика должны превышать 
его расходы на обслуживание долга по ссуде 
в 2–3 раза. Предусматривалась стандарти-
зация процесса ипотечного кредитования [3].

Стратегия отмечает, что в 2014 году «пер-
вичный рынок ипотечного жилищного креди-
тования сформирован и способен развивать-
ся без поддержки со стороны государства». 
Тем не менее необходимо отметить роль 
государства в развитии ипотечного жилищ-
ного кредитования. После 80 лет переры-
ва, после неоднократного изменения эко-
номического строя приходилось, учитывая 
собственный исторический и мировой опыт, 
заново разрабатывать систему ипотечного 
кредитования, правила и законы. Развитие 
ипотеки пошло по позитивному сценарию, 
процесс стал прозрачным, кредит доступ-
ным, абсолютно все сделки фиксировались 

вень доходов заемщика должен в три раза 
превышать расходы на погашение ипотеки. 
Учитывается кредитная история заемщика. 

Предполагается развитие не только ипо-
теки, но и жилищного строительства. Одним 
из важнейших моментов является приобре-
тение жилья в строящихся домах только с 
частичной оплатой. Окончательная оплата 
может производиться исключительно за уже 
готовое жилье. 

АИЖК было создано в конце XX века. 
Наступило время развития системы бюро 
кредитных историй, которые могли бы учи-
тывать кредитную историю заемщиков на по-
стоянной основе. Основной задачей государ-
ства на данном этапе являлось содействие 
повышению уровня финансовой грамотности 
населения. Незнание населением или его 
невнимательность, нежелание знакомиться 
с условиями ипотечного договора приводило 
к конфликтным ситуациям. 

Целью ипотечного кредитования, обозна-
ченной в Стратегии, было дальнейшее разви-
тие ипотечного кредитования и обеспечение 
60 % домохозяйств жильем экономкласса 
к 2030 году. Реализация стратегии должна 
проводиться в три этапа, у каждого из них 
свои задачи. Было запланировано снизить 
ставку по ипотеке до 8–9 % в 2015 году, а в 
конце 2020 года – до 6 % годовых. На тре-
тьем этапе, в 2021–2030 годах, доля домохо-
зяйств, имеющих возможность приобретения 
жилья в ипотеку, должна приблизиться к мак-
симуму – 60 %, а доля нуждающихся в жилье 
стать минимальной [4]. 

Необходимо отметить, что финансовый 
кризис 2008 года повлиял на развитие ипо-
течного кредитования, на первичный и вто-
ричный рынок жилья в России, цены на ко-
тором стали снижаться. Относительного 
базового 1998 года цены, конечно, росли, но 
их рост находился на постоянном уровне. 

Следующий виток цен на рынке ипотеч-
ного жилищного кредитования произошел в 
2014 году, когда вышеуказанная Стратегия 
была отменена. 

В 2014 году появилась государственная 
программа РФ «Обеспечение доступным и 
комфортным жильем и коммунальными ус-
лугами граждан Российской Федерации», ут-
вержденная постановлением Правительства 
Российской Федерации от 15 апреля 2014 г. 
№ 323 «Об утверждении государственной 
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в Федеральной службе государственной 
регистрации, кадастра и картографии (Рос-
реестр). Как развивалась бы ипотека по не-
гативному сценарию, все видели в «лихие» 
90-е годы: наличные мешками, цены в дол-
ларах, черные риелторы.

Несмотря на то, что срок реализации стра-
тегии приходится на 2020 год, появляется 
новый программный документ. Как подчер-
кивает Н.В. Терешкина, «отсутствие взаимо-
понимания и взаимоинформированности в 
процессе реализации стратегий... приводит 
к неудовлетворительным последствиям или 
полному провалу разработанных и утверж-
денных уникальных стратегических доку-
ментов» [10]. Национальный проект «Жилье 

и городская среда» утвержден президиумом 
Совета при Президенте РФ по стратегиче-
скому развитию и национальным проектам 
(протокол от 24.12.2018 № 16). Проект вклю-
чает в себя четыре федеральных проекта: 
«Ипотека», «Жилье», «Формирование ком-
фортной городской среды» и «Обеспечение 
устойчивого сокращения непригодного для 
проживания жилищного фонда».

Бюджетных ассигнований для реализации 
Федерального проекта (ФП) «Ипотека» не 
предусмотрено. Это объясняется тем, что го-
сударство ипотечные кредиты не предостав-
ляет. Это делают российские коммерческие 
банки. Тем не менее показатели, характери-
зующие проект, установлены. 

Таблица 3 – Показатели ФП «Ипотека»

Год
Объем ипотечных 
жилищных креди-
тов, трлн рублей

Средний уровень 
процентной став-

ки, % годовых

Количество ипо-
течных жилищных 

кредитов, ед.

Объем строительства много-
квартирных жилых домов, про-
финансированного за счет ипо-

течных кредитов, млн м2

2018 3,01 9,56 1,47 18,9
2019 2,9 10,1 1,3 17,5
2020 3,8 7,5 1,6 24,0
2021 3,9 6,9 1,6 24,0
2022 4,0 6,9 1,6 24,0
2023 4,2 6,9 1,6 24,0
2024 4,6 6,9 1,7 25,5
2025 5,0 6,8 1,8 57,0
2026 5,5 6,6 1,9 28,5
2027 5,7 6,5 1,9 28,5
2028 6,5 6,3 2,1 31,5
2029 7,4 6,2 2,3 34,5
2030 7,7 6,0 2,3 34,5

Количество предоставленных ипотечных 
кредитов должно увеличиться в 1,6 раза. Раз-
мер выдаваемых кредитов также должен вы-
расти, соответственно, и объем выдаваемых 
ипотечных кредитов должен увеличиться в 2,6 
раза. Объем строительства многоквартирных 
жилых домов, профинансированного за счет 
ипотечных кредитов, тоже должен вырасти 
практически вдвое. Мероприятия, проводи-
мые в рамках федерального проекта, должны 
помочь достижению плановых результатов. 

Несмотря на то, что в национальных и 

федеральных программах не говорится о 
возможностях льготной ипотеки, они реали-
зуются в России, так как наша страна – госу-
дарство социальное. На официальном сай-
те единого института развития в жилищной 
сфере ДОМ.РФ находится каталог программ 
с государственной поддержкой. Доступна ин-
формация по отдельным регионам. На сайте 
содержатся сведения о следующих програм-
мах: федеральных, федеральных ипотеч-
ных, федеральных с софинансированием, 
региональные ипотечные и неипотечные. 

Таблица 4 – Действующие федеральные ипотечные программы России [2]

Специфика Срок 
действия

Ставка, % 
годовых

Размер первона-
чального взноса

Сумма кредита в зависимости 
от региона, млн р.

Льготная ипотека для IT-специалистов
Доход от 150 т.р. 31.12.2024 5 % 15 % 9/18
Льготная ипотека
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Квартира на первичном рын-
ке 31.12.2022 7 % 15 % 6/12

Сельская ипотека
Сельское поселение 31.12.2022 0,1–30 % 10 % 3
Помощь многодетным семьям в погашении ипотеки
Многодетные семьи 01.07.2024 – – Субсидия 450 т.р.
Семейная ипотека
Наличие ребенка 31.12.2023 6 % 15 % 6/12
Материнский (семейный) капитал
Наличие ребенка

Бессрочно – –
при рождении первого ребен-
ка – 524,5 тыс. руб.;  при рож-

дении второго и последующих 
детей – 693,1 тыс. руб.

Дальневосточная ипотека
Приобретение или строи-
тельство жилья на Дальнем 
Востоке для молодых, не 
старше 35 лет, семей

31.12.2024 2 % 15 % 6

количества ипотечных сделок на вторичном 
рынке. В то время, как количество выданных 
кредитов уменьшилось, их объем по сравне-
нию с 1-м кварталом 2021 года увеличился 
на 161 млрд рублей. Увеличение обеспечили 
как рынок первичного жилья, так и вторичного. 
Средневзвешенная ставка на первичном рын-
ке даже уменьшилась на 1 пп. А вот на вто-
ричном рынке, наоборот, выросла до 9,7 %. В 
связи с ростом размера выданных кредитов 
и с падением реальных доходов населения 
средневзвешенный срок кредитования уве-
личился на 3 года. Как в количестве выдач, 
так и в объеме выдач доля льготной ипотеки 
составляет более трети. Всего же по итогам 
1-го квартала 2022 года ипотечный портфель 
российских банков составляет 13 518,7 млрд 
руб., доля просроченных ипотечных кредитов 
мала – всего 0,5 % [7].

Таким образом, развитие ипотечного кре-
дитования в современной России обуслов-
лено прежде всего действиями государства. 
Программные документы по развитию ипоте-
ки не завершались в установленные сроки, 
а им на смену разрабатывались новые до-
кументы. В какой-то мере это вызвано внеш-
ними вызовами, которые невозможно пред-
усмотреть и предугадать. К ним относятся 
финансовый кризис, пандемия, антироссий-
ские санкции. Тем не менее тенденция заме-
ны невыполненных программных докумен-
тов сохраняется. 

Что же касается развития ипотеки в Рос-
сии, то, однозначно, именно благодаря ей 
множество домохозяйств смогли улучшить 
свои жилищные условия. 

Условия всех ипотечных программ раз-
ные. По каким-то программам снижаются 
ставки по ипотечным кредитам, по каким –то 
выплачиваются субсидии за счет средств 
федерального бюджета. 

Есть и региональные ипотечные програм-
мы, тогда финансирование осуществляется 
за счет средств региона. Так, например, в Но-
восибирске работникам бюджетной сферы в 
возрасте до 35 лет предоставляется субси-
дия на оплату части первоначального взноса 
за ипотеку в размере 150 тысяч рублей. 

Банками – участниками программы «Льгот-
ная ипотека» – являются 60 российских ком-
мерческих банков. В ТОП-5 входят: ПАО 
«Сбербанк», банк «ВТБ» (ПАО), АО «Альфа-
банк», ПАО «Промсвязьбанк» и ПАО Банк 
«ФК Открытие».

Несмотря на все усилия государственного 
регулирования и поддержки, на рынок ипотеч-
ного кредитования влияют негативные факто-
ры. Среди глобальных можно назвать такие, 
как финансовый кризис 2008 года, пандемия 
COVID-19, антироссийские санкции. В 2022 
года на антироссийские санкции наложились 
мероприятия Центрального Банка России по 
укреплению национальной валюты. Резкий 
рост ключевой ставки вынудил кредитные 
организации поднять ставки по ипотечным 
кредитам, что сразу же отразилось на по-
казателях рынка ипотечного кредитования. 
Количество предоставленных ипотечных 
кредитов в 1-м квартале 2022 года уменьши-
лось незначительно, что обусловлено ростом 
приобретения жилья на первичном рынке за 
счет средств льготной ипотеки, и снижением 
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На современном этапе развития общества 
во многих сферах жизни людей широкую по-
пулярность приобрели информационные 
технологии. Информационные технологии 
широко используются для производства то-
варов, работ, услуг, в кредитно-финансовой 

системе и также в сфере обучения. На сегод-
няшний день большая часть образователь-
ных организаций осуществила переход на 
использование все большего количества ин-
формационных технологий, поскольку это во 
многом упрощает учебный процесс и повы-
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шает мотивацию у обучающихся развиваться 
и совершенствоваться. Данные нововведе-
ния не обошли стороной и высшие учебные 
заведения Министерства внутренних дел 
РФ. Информационные технологии стали вне-
дрятся как в процесс высшего образования 
структуры МВД, так и в процесс повышения 
квалификации. Нельзя отрицать, что при 
правильно подобранной методике обучения 
с внедрением информационных технологий 
имеется большое количество плюсов. Во-
первых, и, наверное, самое главное, исполь-
зование информационных технологий уско-
ряет процесс обучения и облегчает подачу 
информации курсантам и слушателям. Во-
вторых, используя информационные техно-
логии в процессе обучения, будущие сотруд-
ники внутренних дел учатся использовать их 
в дальнейшем для качественного выполне-
ния своей работы [2; 9]. 

Если учесть, что требования, предъявляе-
мые к сотрудникам внутренних дел, с каждым 
днем ужесточаются, то налицо необходи-
мость внесения соответствующих измене-
ний и совершенствования методики препо-
давания. Соответственно, необходимость 
использования информационных технологий 
в процессе подготовки в современных усло-
виях не подвергается никакому сомнению. 

Для наиболее эффективного использова-
ния информационных технологий в первую 
очередь необходимо понять, что они из себя 
представляют и каким образом могут быть 
использованы. Этому и будет посвящена 
данное исследование. 

Информационные технологии подразуме-
вают использование приемов, способов и 
методов применения средств вычислитель-
ной техники при выполнении функций сбора, 
хранения, обработки, передачи и использо-
вания данных. Говоря простым языком, ин-
формационные технологии на сегодняшний 
день заменили архивы и библиотеки, которые 
использовались ранее для поиска информа-
ции, ее хранения и передачи, большая часть 
информации сегодня хранится в Интернете в 
свободном доступе, как в бесплатном, так и 
в платном виде. Необходимость использова-
ния информационных технологий в процессе 
обучения диктуется также тем, что молодежь, 
которая представляет собой стремительно 
развивающуюся прослойку общества, инте-
ресуется всем новым и неизведанным и яв-

ляется наиболее крупной группой, которая 
очень хорошо разбирается в информацион-
ных технологиях и привыкла использовать 
их в повседневной жизни [1; 2; 8]. Поэтому 
основная часть молодежи, когда необходимо 
получить ответы на интересующие вопросы, 
первым делом обратится не к старшему по-
колению, а начнет искать необходимую ин-
формацию в Интернете. Это быстрее и легче, 
не нужно идти в библиотеку и искать литера-
туру, тратя на это свое время, куда быстрее 
зайти в поисковик или любой браузер и за 
несколько минут найти ответ на свой вопрос. 
Естественно, когда человек с детства привык 
использовать компьютер или смартфон для 
поиска информации, ему непривычно, при-
ходя в высшее учебное заведение, учится 
пользоваться книгами и библиотеками, так 
как ранее он с этим не сталкивался. Соответ-
ственно, будет правильным внедрить инфор-
мационные технологии в процесс обучения, 
так как именно к этому привыкло молодое 
поколение и знает, где найти необходимую 
информацию. Поэтому для внедрения ин-
формационных технологий приоритет нужно 
отдавать использованию приложений или 
программ, в которых в электронном формате 
хранится вся необходимая литература и иная 
информация, используемая в процессе под-
готовки курсантов и слушателей. Это должна 
быть своего рода электронная библиотечная 
система, в которой не просто будет нахо-
диться литература и другая информация, а 
разделение по изучаемым дисциплинам, на-
пример, по физической подготовке, огневой 
и всем остальным. Пользователь, заходя в 
приложение, выбирает нужный ему предмет, 
и далее перед ним открывается список реко-
мендуемой литературы для изучения данной 
дисциплины и краткое описание каждой кни-
ги или статьи. 

Таким образом, курсанты и слушатели мо-
гут, не только находясь в аудитории, а также 
и в свободное время изучать литературу, ко-
торая их заинтересовала. Также если у об-
учающихся возникнут какие-то вопросы или 
они не поняли какую-то тему, им не нужно об-
ращаться к преподавателям, поскольку они с 
легкостью смогут использовать данное при-
ложение для вторичного изучения и освое-
ния предмета.

Кроме того, использовать информаци-
онные технологии можно и в других аспек-
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технологий имеет большое количество плю-
сов: ускоряется и облегчается процесс обу-
чения, повышается профессионализм обуча-
ющихся.

Информационные технологии в процессе 
обучения способствуют получению таких зна-
ний, которые в познавательной деятельности 
выступают уже не в качестве того предмета, 
на который направлена активность курсанта 
или слушателя, а в качестве средства ре-
шения профессиональных задач служебной 
деятельности, то есть курсанты (слушатели) 
как субъекты обучения трансформируются в 
субъект профессиональной деятельности. 
Современные информационные технологии 
предоставляют возможности к объединению 
усилий преподавателей и обучающихся, ис-
ходя из целей и содержания формируемой 
профессиональной деятельности. Роль ин-
формационных технологий нельзя игнори-
ровать и недооценивать, нужно осознавать 
необходимость их использования, прежде 
всего в целях противодействия преступно-
сти и криминалитету, которые с каждым днем 
развиваются, изобретают новые методы на-
рушения закона и доминирования над власт-
ными структурами. Именно поэтому если не 
разработать новейшие методики использо-
вания информационных технологий, кото-
рые будут эффективны не только сегодня, но 
и в будущем, то в скором времени побороть 
преступность будет просто невозможно [1; 3]. 
А для этого в первую очередь необходимо 
дооснащение высших учебных заведений и 
центров повышения квалификации более со-
вершенными средствами и повышение ква-
лификации преподавательского состава для 
того, чтобы они могли эффективно использо-
вать технику и информационные технологии 
на более профессиональном уровне. Только 
таким образом возможно будет выйти на но-
вый уровень обучения и подготовки высоко-
квалифицированных кадров, отвечающих 
запросам общества и государства, а также 
эффективно выполняющих поставленную 
перед ними задачу. 

тах. Например, в процессе прохождения 
физической подготовки можно разработать 
и внедрить похожую на описанную ранее 
программу, но основное ее отличие будет 
заключаться в том, что в ней будет содер-
жаться не литература, а пособия, видео- и 
медиаматериалы. Использование данной 
программы подразумевает внесение в нее 
различного иллюстративного материала, в 
котором объясняется техника применения 
приемов борьбы, показывается использова-
ние данных приемов в процессе силового 
задержания или в смоделированной пре-
подавателем ситуации [4; 7]. Что касается 
учебных пособий или картинок, то они вы-
полняют похожую функцию, однако при изу-
чении различных пособий задействуется не-
много другой тип запоминания информации, 
который в комбинации с фотографическим, 
который используется при изучении видео и 
картинок ускоряет процесс запоминания тех-
ники выполнения приемов борьбы, а также 
закрепление в памяти данной информации 
на гораздо больший период времени. Таким 
образом, внедрение такого рода программ 
решает сразу несколько проблем и вопросов, 
которые ставятся перед преподавательским 
составом. А именно повышение эффектив-
ности подготовки за короткие сроки, улуч-
шение качества подготовки будущих кадров, 
чьи навыки и профессионализм будут отве-
чать требованиям органов внутренних дел, 
обучение слушателей и курсантов самораз-
витию и самосовершенствованию на протя-
жении всей службы [5; 6; 8; 9]. 

Таким образом, можно заключить, что во-
просы реализации информационно-комму-
никационных технологий в качестве условия 
повышения эффективности и совершенство-
вания образовательного процесса в вузах 
МВД России являются малоизученными и 
требуют последующей научно-педагогиче-
ской разработки, особенно в части комплекс-
ного применения традиционных и современ-
ных образовательных и технологий. Вместе 
с тем при правильно подобранной методике 
обучение с внедрением информационных 
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Закономерным следствием процессов ин-
дустриализации экономики, начало которым 
было положено первой промышленной рево-
люцией XVIII века, стало размещение объек-
тов промышленности на территории городов, 
что позволяло субъектам хозяйствования ис-
пользовать агломерационные эффекты для 
обеспечения устойчивого роста показателей 
финансово-хозяйственной деятельности. 
Доступность рынков сбыта, объектов транс-
портной и инженерной инфраструктуры, а 
также наличие квалифицированной рабочей 
силы обеспечивали масштаб и способство-
вали перетоку производства в индустриаль-
ные центры. Это процессы определили про-
странственную конфигурацию экономики на 
весь период господства индустриального 
технико-технологического уклада и станов-
ления постиндустриального общества. Вто-
рая половина ХХ века была ознаменована 
началом процесса становления сервисной 
экономики, которая характеризуется доми-
нированием в отраслевой структуре эконо-
мики сферы услуг. Изменение роли третич-
ного сектора экономики нашло отражение в 
увеличении его доли в валовом внутреннем 
продукте, трансформации структуры рынка 
труда и требований к содержанию образо-
вательных программ. Сервисная экономика 
одновременно может быть определена как 
экономика знаний, что выражается в увели-
чении доли высокотехнологичного сектора 
и в решающей роли производства знаний 
в обеспечении конкурентных преимуществ 
производителей и конкурентоспособно-
сти национальной экономики. Структурная 
трансформация экономики вызвала карди-
нальные изменения в планировочной струк-
туре городов, которые на протяжении многих 
десятилетий характеризовались наличием 
значительного удельного веса промышлен-
ных зон. Необходимость реконструкции ин-
дустриальных территорий с учетом новых 
отраслевых пропорций экономики, совре-
менных экологических требований и ори-
ентации на повышение качества жизни на-
селения определила разработку в крупных 
городах программ перепрофилирования 
производственных зон и интенсификации их 
использования. В свою очередь, разработка 
подобных программ предполагает переос-
мысление концептуальных подходов к со-
циально-экономическому развитию города. 

Это определяет выбор темы данного иссле-
дования, его теоретическую и практическую 
значимость. 

Процесс расширения территорий ин-
дустриальных зон в российских городах 
определялся общеэкономическими законо-
мерностями. В то же время для него были ха-
рактерны некоторые особенности, которые 
определялись социально-экономическими, 
технико-технологическими и географически-
ми факторами. К числу таких факторов от-
носятся: размещение промышленных пред-
приятий вдоль рек (реки Яуза в Москве, реки 
Волга в поволжских городах, реки Нева в 
Санкт-Петербурге и др.), которые выполняли 
функции транспортных артерий и одновре-
менно обеспечивали развитие гидроэнер-
гетики; обусловленная экстенсивным типом 
индустриализации высокая доля монофунк-
циональных городов, характеризующихся 
наличием множества проблем экономическо-
го, социального и экологического характера; 
форсирование процессов формирования го-
родских агломераций в Поволжье и на Урале 
в годы Великой отечественной войны; резкий 
рост числа городских агломераций во второй 
половине ХХ века (в период с 1959 по 1979 
гг. их число выросло с 42 до 84, из них число 
городов-миллиоников – с 16 до 34), подавля-
ющее большинство которых размещается в 
европейской части России (42 из 50) [7]. Та-
ким образом, во второй половине XX века 
опорный каркас расселения сформировался 
как следствие реализации двух взаимосвя-
занных тенденций: центростремительной и 
линейностремительной. Первая тенденция 
проявилась в формировании и развитии 
больших городов и городских агломераций, 
вторая – в росте протяженности магистралей 
и полимагистралей. 

К особенностям планировочной структу-
ры российских городов относится высокий 
удельный вес промышленных зон, которые в 
«старой» Москве занимали порядка 18,8 тыс. 
га, что составляло более 17 % территории» 
[2], в Санкт-Петербурге – около 30 % от всей 
площади городской застройки и 40 % от пло-
щади исторического центра, в Волгограде – 
около 25 %, в Екатеринбурге – около 15 %. 
При этом промышленные застройки, как пра-
вило, размещались вдоль рек, что ограничи-
вало доступ к речной территории для сали-
тебных районов [3]. Так, согласно оценкам 
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специалистов, «протяженность берегового 
фронта крупных городов Поволжья, занятого 
промышленной застройкой» в 2010-х гг. со-
ставляла: в Волгограде 58 % от общего бере-
гового фронта, в Нижнем Новгороде – 51 %, в 
Казани – 33 % [8].

Наряду с объективными причинами, опре-
делившими особенности пространства рос-
сийских городов, значительное влияние 
имели субъективные факторы, к числу кото-
рых относились: использовавшиеся на про-
тяжении длительного промежутка времени 
планировочные подходы, в соответствии с 
которыми городские администрации отказы-
вались от рекреационных и буферных зон, 
требовавших дополнительных инвестиций в 
развитие инженерной и социальной инфра-
структуры в результате увеличения площади 
городской застройки; позиция девелоперов, 
которые при разработке инвестиционно-
строительных проектов ориентировались на 
уровень транспортной доступности и бли-
зость к коммуникациям, а также стоимость 
земельных участков; слабый учет влияния 
социальных и экологических факторов на 
качество жизни городского населения; отсут-
ствие системного подхода к планированию 
городской застройки и зонированию про-
странства города.

Современный этап развития экономики, 
определяемый как постиндустриальный, 
определяет необходимость перехода от 
стратегии индустриализации к полифункци-
ональной стратегии устойчивого развития 
урбанизированных территорий, что предпо-
лагает реконструкцию промышленных зон. 
Территории крупных городов становятся 
площадкой для размещения объектов, кото-
рые выполняют производственные, транс-
портные, рекреационные функции, а также 
используются для размещения жилых по-
строек и социальной инфраструктуры. В 
этих условиях возникает потребность в раз-
работке проектов регенерации промышлен-
ных зон, которые включают: «упорядочение, 
уплотнение, интенсификацию застройки; 
освобождение от чужеродных элементов; 
функциональное насыщение недостающими 
функциями (центры культурно-бытового об-
служивания, благоустройство, озеленение, 
создание дополнительных рекреаций) [1]. 

Анализ российского и зарубежного опыта 
реконструкции городского пространства по-

казывает, что трансформация собственно 
индустриальных зон принимает различные 
формы, которые в ряде случаев могут комби-
нироваться: перенос за пределы города про-
мышленных предприятий, деятельность ко-
торых сопряжена с экологически вредными 
последствиями; полная модернизация про-
изводства на основе внедрения высоких тех-
нологий и соблюдения экологических стан-
дартов; консервация промышленной зоны и 
превращение ее объектов в музеи, если они 
обладают культурно-исторической ценно-
стью; полное перепрофилирование террито-
рии, что включает рекультивацию земель и 
строительство объектов жилой недвижимо-
сти [3]. Последняя форма трансформации 
индустриальных зон определяется исследо-
вателями как реконструкция, или «система 
мероприятий по выведению (ликвидации) 
промышленных предприятий за черту города 
с последующей застройкой образовавшихся 
лакун объектами жилого или общественного 
назначения» [3]. 

При разработке программ реконструк-
ции промышленных территорий учитывают-
ся особенности статуса, территориальное 
устройство города, а также специфика его 
социально-экономического и демографи-
ческого развития. Следует учитывать, что 
в составе российских городов имеют место 
города федерального значения (Москва, 
Санкт-Петербург, Севастополь), которые об-
ладают значительными материальными и 
административными ресурсами для реали-
зации программ реконструкции индустри-
альных зон; моноиндустриальные города, 
к числу которых исследователи относят бо-
лее 400 населенных пунктов России (Набе-
режные Челны в Республике Татарстан, То-
льятти в Самарской области и др.) и которые 
характеризуются значительными техноло-
гическими, экономическими и социальными 
ограничениями для перепланировки терри-
тории; города областного, республиканского, 
краевого, окружного значения (подчинения), 
которые характеризуются диверсифициро-
ванной экономикой, что способствует разра-
ботке и реализации программ модернизации 
территории и изменения ее функциональных 
особенностей.

Процессы сервисизации российской эко-
номики и реиндустриализации отдельных 
видов экономической деятельности создали 
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объективные предпосылки для успешности 
реализуемых проектов реконструкции про-
мышленных зон, которые ориентированы 
на развитие высокотехнологичных секторов 
экономики (например, технополис Сколко-
во в западном административном округе 
г. Москвы, город Иннопоолис, входящий в 
агломерацию г. Казани и др.) или модерниза-
цию традиционных отраслей (например, АО 
«Особая экономическая зона промышленно-
производственного типа «Алабуга» в Респу-
блике Татарстан (АО ОЭЗ ППТ«Алабуга»), на 
территории которой ООО «Соллерс Форд» 
осуществляет производство легких ком-
мерческих автомобилей Ford Transit, ООО 
«Каcтамону Интегрейтед Вуд Индастри» за-
нимается производством панелей МДФ, ДСП 
и ОСБ и др.). В отдельных случаях в инду-
стриальных зонах создаются общественные 
пространства (например, создание творче-
ских пространств и бизнес-проектов на тер-
ритории кондитерских фабрик «Красный Ок-
тябрь» и «Большевик», ткацкой Даниловской 
мануфактуры и др. в Москве; организация 
промышленной биеннале в Екатеринбурге). 
Однако ключевым направлением реконструк-
ции промышленных территорий в российских 
городах выступает комплексная жилищная 
застройка. Так, например, по данным Мини-
стерства строительства, архитектуры и жи-
лищно-коммунального хозяйства Республи-
ки Татарстан, в соответствии с Федеральным 
законом от 30 декабря 2020 г. № 494-ФЗ «О 
внесении изменений в Градостроительный 
кодекс Российской Федерации и отдельные 
законодательные акты Российской Феде-
рации в целях обеспечения комплексного 
развития территорий» [4] в г. Казани разра-
ботаны проекты строительства объектов 
жилой недвижимости. В качестве площадок 
под застройку выбраны бывшие промыш-
ленные зоны, площадь которых превышает 
1,2 тыс. га. Реализация этих проектов позво-
лит ввести около 2,5 млн кв. метров жилья 
[6]. Подобные проекты соответствуют целям 
стратегии сбалансированного, устойчивого и 
полицентрического развития динамично раз-
вивающегося города-миллионника, которым 
является Казань. Эти цели получили отраже-
ние в ряде стратегических документах горо-
да и региона, а также в текущем генеральном 
плане, доработанном с учетом состояния из-
меняющихся требований. Реновация город-

ского пространства позволит создать новые 
точки роста и деловой активности, обеспе-
чит комплексность развития и многофункци-
ональных районов.

Обобщение опыта реализации проектов в 
индустриальных зонах крупных российских 
городов позволило сформулировать их до-
стоинства и недостатки при использовании 
в ходе жилищного строительства. К числу 
достоинств следует отнести: местораспо-
ложение индустриальных зон и близость к 
объектам инженерной и транспортной ин-
фраструктуры; реализация проектов обеспе-
чивает комплексное освоение территории и 
строительство жилых комплексов, обладаю-
щих единым архитектурным стилем; выпол-
нение экологических требований; удовлет-
ворение спроса девелоперов на земельные 
участки, дефицит которых увеличивается 
по мере развития городов и др. Реализация 
проектов жилищного строительства огра-
ничивается необходимостью привлечения 
значительных средств для финансирования 
проектов по сносу или реконструкции про-
мышленных объектов, рекультивации терри-
тории их размещения. Затраты возрастают в 
случае внесения реконструируемых объек-
тов в список культурного наследия, а также 
вследствие высокого уровня износа инже-
нерных сетей. В ряде случаев собственники 
промышленных предприятий предпочитают 
модернизацию производственных мощно-
стей, что обусловлено превышением затрат 
на их перемещение за пределы города над 
доходами от реализации земельных участ-
ков (например, ЗАО «Технопарк «Приборо-
строение» был создан в г. Екатеринбурге на 
территории НПО «Автоматика»). При этом 
они могут выступать в качестве подрядчиков 
проекта по реконструкции предприятия или 
становятся акционерами модернизируемого 
предприятия. Определенные трудности воз-
никают при оценке отчуждаемого в процессе 
реконструкции индустриальных зон города 
земельного участка.

Наличие большого числа проблем при 
разработке и реализации проектов по рекон-
струкции индустриальных зон обусловлива-
ет необходимость мер стимулирования со 
стороны органов государственного управле-
ния. Так, например, Правительство Москвы 
способствовало перемещению ряда про-
мышленных предприятий, акционером или 
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учредителем которых выступало государ-
ство, за пределы города. Городские власти 
совместно с застройщиками и инвесторами 
определяют список приоритетных проектов 
по благоустройству, софинансируют рас-
ходы, связанные с изменением территории 
размещения. Так, например, в начале 2012 
года для разработки проекта реконструкции 
территории автомобильного завода им. И. А. 
Лихачева, площадь которой составляла око-
ло 300 га, и формирования оптимального 
архитектурного решения, был проведен кон-
курс. С участием нидерландской компании 
«Меганом» и Института Генплана Москвы 
была разработана детализированная кон-
цепция развития территории, реализация по-
ложений которой привела к вводу в действие 
400 тыс. кв. м жилья, ледового дворца «Парк 
легенд», музея, автомобильного центра, объ-
ектов коммерческой недвижимости [5]. 

Следует признать, что при принятии реше-
ний городские власти учитывают показатели 
экономической, финансовой и экологической 
эффективности проектов. Низкие показа-
тели, имеющие место в ряде случаев, объ-
ясняют отсутствие подобных проектов или 
длительность сроков их разработки в моно-
промышленных городах, где ликвидация 
предприятий, находящихся в черте города, 
сопряжена со значительными издержками и 
сопровождается потерей налоговых посту-
пления в доходную часть бюджета. В этом 
случае наиболее приемлемыми представ-
ляются проекты модернизации (реиндустри-
ализации) действующих производств, к чис-
лу которых относится, например, решение о 
создании кластера производителей автомо-
бильного оборудования на базе ООО «НПК 
«Автоприбор» в г. Владимире.

Таким образом, администрация города и 
органы государственного управления уча-
ствуют в программе реконструкции инду-
стриальных зон крупных городов, выполняя 
следующие функции: формирование про-

граммы действий по реновации промыш-
ленных объектов с целью согласования це-
левых ориентиров проектов с положениями 
генерального плана развития города; разра-
ботка этапов переноса промышленных пред-
приятий за пределы города, определение 
условий строительства в освобождающихся 
территориях и порядка выбора инвестора; 
проведение постоянного мониторинга с це-
лью предупреждения правонарушений при 
разработке проектов реконструкции и про-
ведении конкурсных процедур; оказание 
содействия процессам перемещения пред-
приятий на новую территорию базирования 
с учетом интересов всех заинтересованных 
сторон; проведение оценки финансовой, эко-
номической и экологической эффективности 
перемещения промышленных объектов; ини-
циация проектов по инженерной подготовке, 
экологической очистке реконструируемых 
индустриальных зон, предназначенных для 
жилищного строительства.

Проведенное исследование показывает, 
что реконструкция индустриальных зон круп-
ных городов способствует реализации инте-
ресов различных групп населения и государ-
ства, поскольку реализация подобных 
проектов содействует повышению уровня 
жилищной обеспеченности населения и каче-
ства их жизни, развитию третичного сектора 
экономики и созданию новых рабочих мест. 
Реновация индустриальных зон выступает 
составной частью генеральных планов раз-
вития подобных городов и учитывает совре-
менные принципы соотношения расселения 
и мест приложения труда, а также факторы 
инвестиционной привлекательности. Реше-
ние поставленных в ходе реконструкции за-
дач требует переосмысления соотношения 
между конфигурацией экономического про-
странства и городским строительством, что 
предполагает поиск сложных решений, а 
также активного участия государства и мест-
ного сообщества.
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Это совпало с временем, когда идея элек-
тронного обучения утвердилась в США [1]. 

Наиболее распространенным типом элек-
тронного образования в России и за рубежом 
являются массовые открытые онлайн-курсы 
(МООК).

МООК предназначены для неограничен-
ного количества слушателей. 

Типологизацию онлайн-образования при-
ведем на рис. 1.

Мы живем в эпоху стремительных изме-
нений информационной структуры мира. 
Система образования отозвалась на преоб-
разования появлением нового содержания, 
цели обучения, новых форматов и методов 
обучения [3]. Новым в эпоху совершенство-
вания технологий передачи информации 
становится онлайн-образование.

Онлайн-образование – это молодая от-
расль на рынке образования. Взрывной рост 
онлайн-образования начался с 2012 года. 

Рисунок 1 – Типы онлайн-образования [9]

Онлайн-образование – глобальное на-
правление реформы в системе образования 
XXI века.  Каждая образовательная орга-
низация стремится к максимальной эффек-
тивности электронного обучения учебным 
дисциплинам. Это требует специальных тех-
нических средств обучения.

Коллектив авторов во главе с Е. С. Полат 
полагают, что онлайн-образование предус-
матривает активный обмен информацией 

между участниками образовательного про-
цесса посредством современных ИКТ и пе-
редовой техники [6].

В Федеральном законе «Об образовании 
в РФ» нет в полной мере точного определе-
ния понятия «онлайн-образование». Закон 
вводит термин «электронное обучение», ко-
торый является синонимом дистанционного 
обучения с использованием онлайн-техноло-
гий образования и компьютерных сетей.
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На современном этапе развития компью-
терных технологий становится возможной 
реализация обучения в формате онлайн-об-
разования. 

В России большое число образовательных 
учреждений уже работают дистанционно, 
предоставляя свои материалы в электрон-
ном виде. Тем не менее на сегодня онлайн-
образование в российских образовательных 

организациях далеко от желаний клиентов 
[4, с. 31].

Стоит отметить, что в России элементы 
электронного образования применяются как 
дополнение к традиционному обучению. В 
этой связи онлайн-образование приравни-
вается к «обучению с использованием тех-
нических средств», «обучению при помощи 
компьютера», «сетевому обучению» (рис. 2). 

Рисунок 2 – Технологии онлайн-образования

В последнее время в системе професси-
онального образования элементы онлайн-
образования используются более активно. 
Технологии электронного образования на-
правлены на координацию деятельности 
учащихся и преподавателя. Особенности он-
лайн-образования позволяют студентам по-
лучать знания на расстоянии в любое удоб-
ное для них время.

Сегодня онлайн-образование скорее все-
го рассматривается как дополнительное об-
учение, или возможность расширения круго-
зора. 

Онлайн-образование студентов облада-
ет своими преимуществами и недостатками. 
Анализ литературы позволил выявить наи-
более распространенные преимущества он-
лайн-обучения в системе профессионально-
го образования [6; 5; 7]. Приведем их на рис. 3. 

При правильном сочетании положитель-
ных сторон онлайн-образования возмож-
но достижение эффективности обучения. В 
условиях модернизации образования воз-

можности электронного обучения через Ин-
тернет позволяют обучающимся самостоя-
тельно выбирать темп обучения.

Онлайн-образованию также свойственны 
некоторые отрицательные стороны (рис. 4) [10].

Онлайн-образование является важным 
направлением поддержки потенциала обра-
зовательного учреждения СПО. 

Роль и значение онлайн-образования в 
системе СПО заключается в том, что оно 
предоставляет возможность качественного 
и мобильного образования беспрепятствен-
но в пространстве и во времени, независимо 
от возраста, физического состояния и мате-
риального благополучия человека [8, с. 51]. 

В настоящее время в России в систе-
ме СПО онлайн-образование набирает все 
большую популярность. Созданы базовые 
условия для реализации учебных программ 
с применением онлайн-технологий образо-
вания. 

В соответствии с законом «Об образова-
нии в РФ» образовательные учреждения 
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Рисунок 3 – Преимущества онлайн-образования

Рисунок 4 – Недостатки онлайн-образования

должны обеспечить полноценный электрон-
ный доступ к учебному и методическому 
материалу и их соответствие ФГОС. Закон 
установил также требования к кадровому 
обеспечению электронного образования в 
образовательных организациях. 

На сегодня существует ряд проблем, кото-

рые не позволяют образовательным учреж-
дением на уровне среднего звена в полной 
мере использовать возможности электрон-
ного обучения. Закон «Об образовании в РФ» 
не предусматривает четких технических тре-
бований к осуществлению электронного об-
учения, что снижает эффективность обуче-



Экономические исследования

НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ

43

ния. В плане технологического обеспечения 
онлайн-обучения нет единых закрепленных 
стандартов для применения всеми учебны-
ми организациями СПО.

Отсутствие законодательных предписаний 
онлайн-обучения российских студентов СПО 
приводит к разным концепциям электронного 
обучения. Для одних учебных заведений это 
видится как перевод на дистанционное обу-
чение, для других – как электронные сессии 
с участием преподавателя, а для третьих –
создание виртуальных сообществ для всех 
участников образовательного процесса [2].

По данным различных экспертных оценок, 
от 22 % до 35 % людей в возрасте 18–32 лет 
предпочитают онлайн-обучение традици-
онной очной или очно-заочной форме. Се-

годня уже более 50 % молодого населения 
активно прибегают к онлайн-обучению для 
личностного развития и самообразования. 
Дополнительное образование через Интер-
нет получают 28 % российских граждан. По-
этому можно говорить о возрастающем инте-
ресе потребителей образовательных услуг к 
онлайн-обучению.

Таким образом, в российской системе 
СПО онлайн-образование в настоящее вре-
мя вплотную подходит к рубежу, отделяю-
щему его от полноценной формы обучения. 
Исследование проблем развития онлайн-об-
разования СПО в России, которая отвечала 
бы требованиям отечественных профессио-
нальных учебных заведений среднего звена, 
становится актуальным.

Список литературы
1. Беляева Е.А. MOOCs и будущее высшего образования // Сыктывкарский государственный университет. 

URL: http://www.syktsu.ru/2013/04/25/MOOCS-i-budushhee-vysshegoobrazovaniya (дата обращения: 14.07.2022).
2. Гореткина Е. Массовое онлайновое обучение бросает вызов российской системе образования // PC Week/

RE. 2013. № 20 (840). URL: http://www. pcweek.ru/numbers/detail.php?ID=153766 (дата обращения: 14.07.2022).
3. Корнеев А.Н., Толоконникова Е.В. Дистанционное обучение: будущее развития образования: учеб.-метод. 

пособие. М.: Мир науки, 2019. URL: http://izdmn.com/PDF/13MNNPU19.pdf (дата обращения: 14.07.2022).
4. Молчанов А.С. Электронное обучение: бег через нормативные барьеры // Аккредитация в образовании. 

2013. № 67. С. 30–32. 
5. Носова Л.А.,  Павлова Т.А. Модернизация образования в России на современном этапе // Дневник науки. 

2019. № 1 (25). С. 7. 
6. Полат Е.С. Дистанционное обучение / Е.С. Полат [и др.]. М.: ВЛАДОС, 1998. 192 с. 
7. Прошкина Л.А., Пышнограй Г.В. Преимущества и недостатки применения компьютерных технологий при 

дистанционном обучении // Педагогическое образование на Алтае. 2015. № 1. С. 112–117. 
8. Тихонов А.Н. Стратегия и пути перехода от информатизации образования к информатизации регионов 

России и общества в целом // Бюллетень «Проблемы информатизации высшей школы». 1995. Вып. 4. 
9. Рынок онлайн-образования в России и мире. URL: https://json.tv/ict_telecom_analytics_view/rynok-onlayn-

obrazovaniya-v-rossii-i-mire-2014090112414350 (дата обращения: 14.07.2022).
10. Anderson J. Coronavirus is giving online higher education a second chance to prove its worth. URL: https://

qz.com/1817162/coursera-is-making-its-courses-free-to-students-around-the-world/ (дата обращения: 11.07.2022).

References
1. Belyaeva E.A. MOOCs and the future of higher education. Syktyvkar State University. URL: http://www.syktsu.

ru/2013/04/25/MOOCS-i-budushhee-vysshegoobrazovaniya (accessed: 07/14/2022).
2. Goretkina E. Mass online learning challenges the Russian education system. PC Week/RE. 2013. No. 20 (840). 

URL: http://www .pcweek.ru/numbers/detail.php?ID=153766 (accessed: 07/14/2022).
3. Korneev A.N., Tolokonnikova E.V. Distance learning: the future of education development: studies.-method. manual. 

M.: World of Science, 2019. URL: http://izdmn.com/PDF/13MNNPU19.pdf (date of application: 07/14/2022).
4. Molchanov A.S. E-learning: running through regulatory barriers. Accreditation in education. 2013. No. 67. pp. 30-32.
5. Nosova L.A., Pavlova T.A. Modernization of education in Russia at the present stage. Diary of Science. 2019. No. 

1 (25). p. 7.
6. Polat E.S. Distance learning / E.S. Polat [et al.]. M.: VLADOS, 1998. 192 p.
7. Proshkina L.A., Pyshnograi G.V. Advantages and disadvantages of using computer technologies in distance 

learning. Pedagogical education in Altai. 2015. No. 1. pp. 112-117.
8. Tikhonov A.N. Strategy and ways of transition from informatization of education to informatization of the regions of 

Russia and society as a whole. Bulletin «Problems of informatization of higher education». 1995. Issue 4.
9. Online education market in Russia and the world. URL: https://json.tv/ict_telecom_analytics_view/rynok-onlayn-

obrazovaniya-v-rossii-i-mire-2014090112414350 (accessed: 07/14/2022).
10. Anderson J. Coronavirus gives online higher education a second chance to prove its worth. URL: https://

qz.com/1817162/coursera-is-making-its-courses-free-to-students-around-the-world / (accessed: 07/11/2022).



44

ЖУРНАЛ ПРИКЛАДНЫХ ИССЛЕДОВАНИЙ

DOI 10.47576/2712-7516_2022_9_1_44 

УДК 343

ЭКСТРЕМИЗМ И ТЕРРОРИЗМ В СОЦИАЛЬНЫХ СЕТЯХ: 
ПРОБЛЕМЫ ОБНАРУЖЕНИЯ И ПРОТИВОДЕЙСТВИЯ

Арипшев Ахмед Мухамедович, 
кандидат экономических наук, заместитель начальника кафедры огне-
вой подготовки, Северо-Кавказский институт повышения квалификации 
(филиал) Краснодарского университета МВД России, г. Нальчик, Россия, 
e-mail: amv_1978@mail.ru

Одной из ключевых задач, стоящих перед государством, обществом и правоохранительными ор-
ганами, является проблема противодействия идеологии терроризма и экстремизма в социальных 
сетях, приобретших в последние десятилетия небывалый размах. Решение данной проблемы, по 
нашему мнению, лежит в плоскости производства и реализации специальной обнаруживающей 
программы, которая после идентификации информации сразу будет высылать ее представителям 
правоохранительных органов. Требуется ужесточение уголовного законодательства по отношению к 
лицам, занимающимся распространением экстремистских и террористических лозунгов и пропаган-
дирующим насилие.

К л ю ч е в ы е  с л о в а : экстремизм; терроризм; пропаганда насилия; социальные сети; деструк-
тивная идеология; вербовка; борьба; противодействие.

UDC 343

EXTREMISM AND TERRORISM IN SOCIAL NETWORKS: 
PROBLEMS OF DETECTION AND COUNTERACTION

Aripshev Ahmed Mukhamedovich,
Candidate of economic sciences, Deputy head of the Fire Training Department, North 
Caucasian Institute for Advanced Studies (branch) of the Krasnodar University of the 
Ministry of Internal Affairs of Russia, Nalchik, Russia, e-mail: amv_1978@mail.ru

One of the key tasks facing the state, society and law enforcement agencies is the problem of countering 
the ideology of terrorism and extremism in social networks, which have gained unprecedented momentum 
in recent decades. The solution to this problem, in our opinion, lies in the production and implementation of 
a special detecting program, which, after identifying information, will immediately send it to representatives 
of law enforcement agencies. Tougher criminal legislation is required in relation to persons involved in the 
dissemination of extremist and terrorist slogans and propagandizing violence.

K e y w o r d s : extremism; terrorism; propaganda of violence; social networks; destructive ideology; 
recruitment; struggle; opposition.

ЮРИДИЧЕСКИЕ  ИССЛЕДОВАНИЯ



Юридические исследования 45

НАУЧНО-ПРАКТИЧЕСКИЙ ЖУРНАЛ

шимся до небывалых масштабов, обусло-
вила принятие Закона «О противодействии 
экстремисткой деятельности» [8]. 

Правоохранители отмечают, что в пре-
ступную деятельность экстремистских и 
террористических организаций вовлекают-
ся не только конкретные исполнители и их 
пособники, но целые социальные группы 
этнического, религиозного и политического 
окраса, преследующие самые различные 
цели – от глобальных (создание халифата 
и уничтожение всех «неверных») до локаль-
ных (совершение террористических актов 
или экстремистских действий в отноше-
нии конкретных лиц, организаций или госу-
дарств).

Также правоохранители в плане противо-
действия деятельности эмиссаров экстре-
мизма и терроризма называют сложности, 
связанные с контролем за социальными се-
тями, в частности, необъятно большой мас-
сив размещаемого и транслируемого здесь 
контента. Так, обнаружение некоторых сай-
тов затрудняется тем, что невозможно запо-
дозрить их владельцев в противозаконной 
деятельности по причине того, что агитации 
напрямую там может не быть, поскольку ее 
подача происходит завуалированно. Экстре-
мистские организации, владеющие интер-
нет-ресурсами, с легкостью обходят прави-
ла, которые существуют в социальных сетях, 
тем самым система, осуществляющая кон-
троль за публикуемой информацией, не вос-
принимает ее как опасную или нарушающую 
законодательство РФ или самой социальной 
сети. Соответственно, этим умело пользу-
ются различные вербовщики, относящиеся 
к тем или иным деструктивным организаци-
ям. Также стоит учитывать, что эти люди об-
ладают достаточными знаниями в области 
психологии, позволяющие им манипулиро-
вать сознанием людей и входить в доверие. 
И целевой аудиторией данного воздействия 
становятся молодые люди в возрасте до 25 
лет, преимущественно уроженцы республик 
Северного Кавказа. Это обусловлено в пер-
вую очередь конфессиональным превос-
ходством мусульман, которые исповедуют 
ислам, тем, что молодежь не обладает до-
статочными знаниями и сформировавшими-
ся взглядами на те или иные вещи, а также 
психической зрелостью и стабильностью [2; 
4; 6; 10]. 

Социальные сети в последние десять лет 
в Российской Федерации, да и во всем мире 
получили большую популярность. Вряд ли 
сегодня можно найти человека, который не 
был бы зарегистрирован на том или ином ин-
формационном ресурсе. Социальные сети, 
размещенные во всемирной паутине, име-
ют две стороны медали. С одной стороны, 
они несут в себе полезную или важную ин-
формацию, тем самым, например, облегчая 
процесс обучения человека и помогая ему 
получать доступ к необходимым знаниям, с 
другой – в них сокрыто огромное количество 
сайтов и страниц, продвигающих и популяри-
зующих экстремистскую и террористическую 
идеологию, которые используются для вер-
бовки новых членов в ряды экстремистско-
террористических организаций, для продажи 
оружия, наркотических средств, психотроп-
ных веществ и совершения иных противоза-
конных действий. 

Таким образом, распространение экстре-
мистской и террористической идеологии об-
условило соответствующую деятельность 
правоохранительных структур, сделало за-
дачу противодействия данному явлению од-
ной из главных в государственной политике 
Российской Федерации, а также целого ряда 
европейских и западных стран. 

Широкое распространение экстремистско-
террористическая идеология получила в кон-
це 1990-х начале 2000-х годов. Со временем 
способы и методы распространения экстре-
мистских и террористических идей в обще-
ство развивались и приспосабливались к об-
становке в стране, и когда социальные сети 
получили широкое распространение, эмис-
сары экстремизма и терроризма не остались 
в стороне и стали активно использовать их 
для реализации своих планов. Оценка обще-
ственной опасности экстремизма и террориз-
ма, а также необходимость осуществления 
борьбы с ними отражены в Указе Президента 
РФ «О мерах по обеспечению согласованных 
действий органов государственной власти 
в борьбе с проявлениями фашизма и иных 
форм политического экстремизма в РФ», где 
вопросы противодействия данному явлению 
выделены в качестве одного из ведущих 
направлений государственной правоохра-
нительной деятельности [7]. Впоследствии 
необходимость осуществления эффективно-
го противодействия новым угрозам, разрос-
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Экстремистские и террористические ор-
ганизации на сегодняшний день проникли 
во все существующие на территории нашей 
страны социальные сети, но особый упор 
делается на наиболее популярные из них, с 
наибольшим числом пользователей, такие 
как Фейсбук, Инстаграм (сегодня признан-
ные экстремистскими в РФ и, запрещенные 
на ее территории), Твиттер и «ВКонтакте». 
На данных ресурсах присутствует большое 
количество групп и личных станиц, принад-
лежащих конкретному лицу, которые занима-
ются размещением опасной информации. В 
сообщества зачастую вступают люди, заин-
тересовавшиеся религиозными вопросами, в 
надежде найти там интересующую их инфор-
мацию. А не особо разбирающемуся челове-
ку в данном случае запросто можно навязать 
ложную информационное представление и 
тем самым сформировать приверженность к 
определенной идеологии, после чего проис-
ходит вовлечение в террористические и экс-
тремистские организации. 

В числе наиболее часто транслируемого 
контента правоохранители отмечают публи-
кационную активность, касающуюся ущем-
ления прав мусульман или враждебной на-
строенности людей, относящихся к другой 
религии, по отношению к мусульманам. 
Естественно, что публикация подобной ин-
формации вербовщиками и агитаторами 
бьет рекорды по призыву людей, исповеду-
ющих ислам, призывает их объединиться и 
встать на путь борьбы со всеми, кто не ис-
поведует ту же религию, или же выходить на 
различные несанкционированные пикеты. 
Эти приемы используются для того, чтобы 
внести смуту в сознание людей и настроить 
их против государства, власти и общества. 
Похожие приемы применялись во время че-
ченских войн 1994 и 1999 годов, когда боль-
шую часть республик Северного Кавказа 
заполонили экстремисты, террористы, ино-
странные вербовщики и боевики, которые 
воспользовались нестабильной экономиче-
ской ситуацией в стране и стали настраивать 
жителей республик против страны. А сейчас, 
с появлением социальных сетей, экстре-
мистским и террористическим организациям 
стало в разы легче осуществлять свою де-
ятельность, если раньше необходимо было 
отправлять специально обученных людей 
непосредственно на территорию России, то 

теперь достаточно просто создать информа-
ционный ресурс в социальной сети. 

Главным направлением правоохрани-
тельных органов в борьбе с данными явле-
ниями является постоянный мониторинг со-
циальных сетей на наличие экстремистских 
и террористических лозунгов и учений. Но 
информационный поток в социальных сетях 
невообразимо велик, и информация, появив-
шаяся на одной странице, с огромной скоро-
стью передается (репостится) другим поль-
зователям и сообществам, и таким образом 
становится доступной для сотнен тысяч лю-
дей. И даже обнаружение первоисточника не 
гарантирует полное решение проблемы. По-
этому правоохранители отмечают острую не-
обходимость в разработке методики борьбы, 
которая с большой вероятностью позволит 
обнаруживать и пресекать распространение 
террористической и экстремисткой идеоло-
гии. Решение данной проблемы, по нашему 
мнению, лежит в плоскости производства 
и реализации специальной программы, ко-
торая после идентификации информации 
сразу будет высылать ее представителям 
правоохранительных органов, а они в сроч-
ном порядке займутся установлением лич-
ности человека, опубликовавшего ее, и при-
влечением его к ответственности. Также, 
на наш взгляд, требуется ужесточение уго-
ловного законодательства по отношению к 
лицам, занимающимся распространением 
экстремистских и террористических лозун-
гов, пропагандирующих насилие. Каждый, у 
кого появляется желание заниматься данной 
деятельностью, в первую очередь должен 
бояться закона, и должен четко осознавать, 
что за совершение таких действий он непре-
менно будет осужден и отправится в места 
лишения свободы на очень долгий срок. Это 
хоть в какой-то мере усмирит эмиссаров экс-
тремизма и терроризма. 

Социальные сети, как и Интернет в целом, 
являются пространством, где помимо огром-
ного количества информации легко скрыть 
свою личность и действовать из тени. Эту 
возможность сегодня предоставляет в пол-
ной мере технология VPN. Данная технология 
позволяет находиться в интернет-простран-
стве, скрывая свое настоящее местоположе-
ние, личную информацию, а также информа-
цию об устройстве, с которого производится 
работа в сети Интернет. Ее использование 
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боевиками в разы затрудняет их поиск и уста-
новление их личности. Используя данную 
технологию, человек приобретает возмож-
ность осуществить выход в интернет-про-
странство, используя иностранные сервера. 
Например, находясь в любом российском 
городе используя VPN, можно подключится 
к серверам, находящимся в Германии. Тем 
самым, когда правоохранительные органы 
будут искать IP-адрес злоумышленника, то 
они будут видеть, что его местоположение 
определяется как территория иностранного 
государства, а по факту преступник может 
находиться очень близко. Следовательно, 
для решения проблемы распространения 
экстремистской и террористической идеоло-
гии недостаточно работы одних правоохра-
нительных органов. Необходимо объединить 
усилия вместе со специалистами в области 
программирования, а также законодатель-
ными органами для осуществления эффек-
тивного противодействия данным явлениям. 

Таким образом, становится понятно, что 
количество обстоятельств, усложняющих 
мониторинг и контроль за распространением 

в социальных сетях экстремисткой и терро-
ристической идеологии, постоянно растет. 
И найти пути решения данной проблемы не-
обходимо в кратчайшие сроки, поскольку со-
циальных сетей становится все больше, как 
и их пользователей, и каждый из респонден-
тов косвенно подвергается риску оказаться 
под влиянием террористических и экстре-
мистских организаций. 

В заключение отметим, что развитие и 
рост, которые получают социальные сети, 
способствуют совершенствованию деятель-
ности экстремистских и террористических 
организаций, они приспосабливаются и учат-
ся обходить все существующие правила со-
циальных сетей и представляют огромную 
угрозу для государства и общества. Именно 
поэтому борьба с ними должна ужесточить-
ся, поскольку проблема распространения 
экстремизма и терроризма в социальных 
сетях, где охват людей, получающих доступ 
к преступному контенту, растет с каждым 
днем, и речь уже идет не об отдельно взятом 
регионе или стране, под угрозой находится 
весь мир [1; 3; 4; 9; 10]. 
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Сегодня мир находится на пороге глобаль-
ных изменений, мы являемся свидетелями 
метаморфоз, которые носят негативный ха-
рактер, в том числе и в Российской Феде-
рации. Отягчающим обстоятельством вы-
ступает также сложившаяся вокруг России 
внешнеполитическая обстановка, конфликт 
с государствами-членами ЕС, экономиче-
ский и финансовый кризис, коррупция в ор-

ганах власти, участие в военных действиях, 
спровоцировавших рост преступлений экс-
тремистского характера. 

Сегодня экстремизм приобрел мировой 
масштаб и смело шагает по планете. Ряды 
адептов экстремистской идеологии постоян-
но пополняются новыми членами и, по сути, 
общество не защищено от ее опасных по-
следствий, результатом чего являются мно-
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жественные террористические акты. Целью 
осуществления экстремистских действий вы-
ступает насильственный захват власти, ее 
принудительно-деспотичное удержание, не-
законное изменение конституционного строя 
государства, а значит, насильственное пося-
гательство на общественную безопасность, 
в том числе организация незаконных воору-
женных формирований или участие в них.

Ключевым фактором, обусловливающим 
распространение экстремизма, эксперты 
называют расслоение общества по полити-
ческим, экономическим, религиозным, наци-
оналистическим и иным взглядам, в резуль-
тате чего возникают конфликты (в последнее 
время все чаще), перерастающие в воору-
женные столкновения. 

Анализ действующего законодательства 
приводит нас к пониманию того, что до сих 
пор остаются проблемы с квалификацией 
экстремистских преступлений, способами и 
средствами их выявлений, а также борьбы 
с ними. Правоохранители, со своей стороны 
делая все возможное, используют весь арсе-
нал правовых средств для борьбы с данным 
явлением. Однако налицо недостаточность 
имеющихся правовых механизмов. 

Ситуация осложняется тем, что, исполь-
зуя возможности современных технологий, 
экстремисты получили в свои руки еще один 
инструмент вовлечения в свою деятельность 
неофитов. Эмиссары экстремизма все чаще 
прибегают к бесконтактным способам взаи-
модействия, поскольку возможности сети по-
зволяют оставаться им в тени и скрыть факт 
своего пребывания в инфополе. А латентный 
характер данных преступлений является 
стимулом к их увеличению [6–8; 10]. 

Все изложенное ярко свидетельствует о 
том, что обеспечение общественной без-
опасности требует объединения усилий го-
сударственных органов в сфере противодей-
ствия экстремизму. 

Правоохранители отмечают, что развитие 
интернет-технологий во многом усложнило 
борьбу с экстремистскими преступлениями. 
Экстремизм, совершаемый в киберпростран-
стве, намного шире, чем обозначение места 
или способа совершения противоправных 
действий. Его основу составляет отрицание 
общепринятых правовых ценностей, в том 
числе интеллектуальной собственности, 
наличия информации ограниченного досту-

па, в частности коммерческой, служебной, 
государственной тайны и т.п.

Со своей стороны, считаем, что сегодня 
назрела настоятельная необходимость в 
принятии национальной стратегии противо-
действия экстремистским проявлениям в 
глобальном информационном простран-
стве, допускающей использование военных 
средств для нейтрализации информацион-
ных угроз. Вместе с тем следует поручить 
специалистам создание нового поколения 
кибернетического оружия, действие которого 
позволит вывести из строя даже самые за-
щищенные компьютерные системы экстре-
мистских организаций и группировок. 

Государства, столкнувшиеся с экспанси-
ей экстремизма, в числе приоритетных за-
дач ставят обнаружение в режиме реального 
времени, классификацию и анализ контента 
социальных сетей, на предмет присутствия 
в нем сведений, представляющих опасность 
для общества. Подобные программы призва-
ны выявлять факты целенаправленного рас-
пространения недружественной пропаганды, 
выследить источники ее генерации и проти-
водействовать деструктивному влиянию при 
помощи контрсообщений [2; 4; 5].

Первым шагом к решению данной про-
блемы, используемым российскими право-
охранителями, является блокировка сайтов 
с экстремистским контентом. Однако они же 
отмечают противоречивость при определе-
нии материалов, на предмет экстремистско-
го содержания. При этом данный список име-
ет тенденцию к постоянному расширению. В 
результате запрещенный контент свободно 
«гуляет» в сети Интернет и без особого труда 
может быть найден любым пользователем и 
размещен в социальных сетях с целью его 
дальнейшего продвижения. Кроме того, про-
цедура блокировки сайтов зачастую влечет 
за собой перебои (сбои) в функционирова-
нии различных цифровых платформ, что в 
некоторых случаях приводит к ущемлению 
прав граждан, что ставит под сомнение це-
лесообразность некоторых блокировок. И в 
данном случае правоохранители отмечают, 
что блокировка может выступать лишь обе-
спечительной мерой, а не ограничительной. 
При этом лицо, являющееся владельцем 
сайта с экстремистским контентом, либо ав-
тором запрещенного материала, может все 
наполнение перенести в другое место, не 
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нарушив при этом закон, а лицо, являющее 
потребителем данного информационного ре-
сурса, встретив заблокированный медиапро-
дукт, чтобы получить к нему доступ, может 
использовать технические средства для об-
хода или взлома блокировки. На сегодняш-
ний день такую возможность предоставляет 
использование VPN-технологии, которая по-
лучила широкое распространение.

Анализ приведенных мер, по нашему мне-
нию, не говорит об их целесообразности, при 
этом они еще и экономически затратны, по-
скольку в деле борьбы с процессами, кото-
рые полностью искоренить невозможно, за-
действовано слишком большое число людей 
и средств. По своему опыту правоохраните-
ли знают, что кто ищет, тот всегда найдет, 
поэтому большой разницы нет, будут ли экс-
тремистами применяться специальные тех-
нические средства или же они воспользуют-
ся другим сайтом, в то время как блокировка 
может задеть информацию, никоим образом 
не относящуюся к запрещенному контенту, 
либо нарушить работу различных электрон-
ных средств, связанных с сетью Интернет. 
Подобная ситуация сложилась во время 
блокировки мессенджера «Telegram», когда 
нарушилось нормальное функционирование 
свыше 1,5 млн. IP-адресов, произошел сбой 
в работе электронных карт «Visa» и даже 
определенные перебои в работе аэропорта 
«Шереметьево». Годом ранее Роскомнадзор 
в ходе блокировок и вовсе заблокировал сам 
себя [1; 2; 5; 8]. 

Все изложенное позволяет прийти к по-
ниманию того, что всемирная паутина стала 
одной из авторитетных площадок для пропа-
ганды деструктивных идеологий, идей и дви-
жений среди миллионов пользователей. Со-
гласно статистике, две трети экстремистских 
преступлений совершаются в информацион-
ном пространстве. Свидетельствует об этом 
система распознавания вирусов компании 
Avast, которая ежегодно фиксирует более 
сотни тысяч заражений в 100 странах мира. 
Это говорит о том, что экстремизм носит 
трансграничный характер. Атака одних госу-
дарств осуществляется с территории других. 

Эксперты отмечают, что Россия является 
лидером по количеству кибератак, уступая 
лишь Китаю и США. При этом атаки стано-
вятся все более опасными, вирусы труднее 
обнаруживаемыми, персональные данные 

постоянно похищаются с целью несанкцио-
нированного использования, также под угро-
зой безопасность стратегических и военных 
объектов, а также сил и средств обороны и 
безопасности. Все это не может не задевать 
жизненно важные интересы и качество жиз-
ни общества. 

Таким образом, на основании всей имею-
щейся информации соответствующим госу-
дарственным органам необходимо сделать 
взвешенные выводы и прийти к пониманию 
того, что без международного сотрудниче-
ства, без обмена информации, без помощи 
в определении источника атаки противодей-
ствие данным явлениям осуществить невоз-
можно. 

Исходя из изложенного, можно предполо-
жить, что работа правоохранительных орга-
нов должна быть трансформирована адек-
ватно новым условиям. Надо признать, что 
в ближайшей перспективе ожидается еще 
более сложная криминогенная обстановка, 
о чем свидетельствуют складывающиеся 
социально-экономические условия жизни. 
В структуре правоохранительных органов 
нужно иметь подразделения, которые могут 
противодействовать экстремистским пре-
ступлениям, совершаемым в сети Интернет. 
Ситуация осложняется тем, что значитель-
ная часть общественно опасных деяний, к 
коим и относится экстремизм, в глобальном 
информационном пространстве кримино-
логически не изучены и, как следствие, не 
криминализированы. Сегодня такая потреб-
ность назрела [3; 10]. В этой связи возника-
ет необходимость создания новых структур 
в правоохранительных органах, и в данном 
случае речь идет о том, чтобы иметь две по-
лиции, одна из которых будет бороться, как и 
раньше с реальной преступностью, а другая, 
специально обученная к тому, – с виртуаль-
ной. Следует отойти от сегодняшних реалий 
правоохранительной деятельности, когда от 
тех, кто борется с простыми преступления-
ми, требуют умений и навыков выполнения 
высокотехнологичной работы [7; 9; 10].

Работу правоохранителей необходимо 
построить путем создания оптимальных ус-
ловий для эффективного воздействия на со-
стояние оперативной обстановки по проти-
водействию преступлениям экстремистской 
направленности. К таким мерам относятся: 
тщательный анализ факторов, обусловив-
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ших неблагоприятную криминогенную ситу-
ацию; прогнозирование тенденции развития 
криминогенной обстановки с целью осущест-
вления противодействия и принятия своев-
ременных мер оперативного реагирования; 
оценка эффективности реализуемых мер 
противодействия киберпреступлениям экс-
тремистского содержания.

В заключение отметим, что обеспечение 
безопасности киберпространства требует 
новых подходов и эффективного противо-
действия преступности, а для этого необхо-
дима реализация системных средств и мер, 
которые задействуют все необходимые при-
оритеты, в том числе правовые, организаци-
онные, управленческие, воспитательные.
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Противодействие экстремистской идеоло-
гии в современном мире является важней-
шей задачей практически всех государств. Но 
большей частью решение данной проблемы 
падает на плечи мировых держав. На борь-
бу с экстремизмом и одним из его радикаль-
ных проявлений – терроризмом – ежегодно 
выделяются огромные денежные средства 
и задействуется большое количество специ-
алистов из различных сфер наук и силовых 
структур. Разрабатываются новые методики 
противодействия, отслеживания и борьбы 
с проявлением экстремизма и его эмисса-

рами. Все эти действия, конечно же, имеют 
определенные положительные результаты, 
так как на сегодняшний день значительно 
сократилось количество экстремистских ор-
ганизаций, а равно и совершаемых ими тер-
рористических актов. Однако о победе над 
экстремизмом и терроризмом говорить еще 
рано. Достигнутый успех требует закрепле-
ния. 

Для отслеживания, поимки и привлечения 
к ответственности экстремистов задейству-
ются силы ФСБ, полиции и киберполиции. 
Однако даже привлечение к уголовной от-
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ветственности не гарантирует, что осужден-
ный по статьям уголовного закона об экстре-
мизме и терроризме одумается и встанет на 
путь исправления. 

Так, экстремисты, попав в места лишения 
свободы, ведут отшельнический образ жиз-
ни, стараясь не вступать в контакт с други-
ми осужденными. Основная причина этого 
заключается в том, что среди заключенного 
контингента большая часть людей относится 
враждебно к осужденным за определенные 
статьи уголовного закона, такие как терро-
ризм, изнасилование, педофилия. Опасаясь 
за свои жизнь и здоровье, террористы пред-
почитают молчать и не выстраивать отноше-
ния с другими заключенными. Однако среди 
них есть и те, кто не сразу отходит от декла-
рируемой деструктивной идеологии и все 
то время отбывания тюремного срока про-
должают распространять свои взгляды сре-
ди остальных заключенных. Они стараются 
стать публичными личностями, чтобы иметь 
возможность распространять свою идео-
логию и вербовать новых членов из числа 
осужденных в экстремистские организации. 
Распространенным приемом вовлечения за-
ключенных в экстремистские идеологии яв-
ляется культивирование в них враждебного 
отношения к правящей власти, которой в вину 
вменяются все негативные процессы, проис-
ходящие в обществе, а также злоключения, 
произошедшие с ними, в том числе то, что 
они находятся в местах лишения свободы. 
Агитаторы уверенно транслируют свои пла-
ны разрушить существующую правящую вер-
хушку, что находит положительный отклик 
в сознании остальной части заключенных, 
которые начинают строить доверительные 
отношения с экстремистами и становятся 
активными продвиженцами декларируемой 
идеологии [3; 8]. 

Борьба с распространением экстремист-
ской идеологией в местах лишения свободы 
осложняется тем, что большая часть отбы-
вающих наказание недолюбливает как адми-
нистрацию учреждения, так и в целом всех 
представителей органов государственной 
власти. Однако, чтобы бороться с распро-
странением идеологии экстремизма и тер-
роризма, необходимо непосредственно воз-
действовать на ее эмиссаров в плане их 
перевоспитания и ресоциализации. 

Целью исправительных учреждений явля-

ется оказание психологической помощи пре-
ступникам и правильное их перевоспитание 
чтобы, отбыв свой срок и попав на свободу, 
они больше не совершали преступлений и 
не попадали в места лишения свободы по-
вторно. Для обеспечения этого необходимо 
чтобы в процессе отбывания срока с каждым 
заключенным проводилась воспитательная 
работа, направленная на прививание им 
правильных ценностей и целей в жизни. В 
случае с экстремистами такая работа долж-
на носить индивидуальную направленность. 
Это связано с тем, что у каждого из них были 
различные причины присоединиться к экс-
тремистским группировкам, разная степень 
вовлеченности, разный уровень образова-
ния, отношения в семье, разные ценности. 
Каждый из них имеет свои отличительные 
особенности, поэтому применение методики 
группового занятия вряд ли приведет к улуч-
шению ситуации [2; 5; 9; 10]. 

Достижению успеха в работе с экстреми-
стами способствует привлечение к их исправ-
лению высококвалифицированных опытных 
психологов, которые, обусловив причины 
приверженности к деструктивным идеоло-
гиям, помогут встать на путь законопослу-
шания. Учитывая, что во время вербовки в 
экстремистские группировки агитаторами 
используются различные психологические 
приемы воздействия на сознание челове-
ка, а в некоторых случаях психотропные 
препараты, подавляющие сознание, следу-
ет понимать, что основной целью в данном 
случае является то, чтобы добиться без-
думного выполнения приказов главарей экс-
тремистско-террористических ячеек. Задача 
психолога состоит в том, чтобы донести до 
заключенных, что убийства ни в чем не по-
винных людей и подготовка терактов не яв-
ляется истинной целью религии. Эти деяния 
совершаются кучкой фанатиков, которые ис-
кажают истинные ценности и цели религии, 
их желание устремлены на достижение нега-
тивных резонансных последствий. 

Еще одним направлением работы пси-
холога выступает формирование у экстре-
миста цели и мотивации отречься от своей 
идеологии и стать частью общества, которое 
живет, чтобы развиваться и становиться луч-
ше. Без должной мотивации даже обычному 
человеку тяжело достичь каких-то результа-
тов в любой сфере, должно быть что-то, что 
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помогало бы, несмотря на сложности и не-
удачи, продолжать идти к цели. А экстреми-
стам этот шаг дается еще сложнее, так как 
на протяжении долгого времени над ними 
довлели руководители ячеек, опытные пси-
хологи и вербовщики, которым они просто по 
разным причинам, указанным выше, не мог-
ли оказать сопротивление. Они нуждаются 
в устойчивой мотивации, чтобы исправлять-
ся. В качестве мотивации может служить что 
угодно, право на условно-досрочное осво-
бождение, право вернуться домой к своей 
семье, получение образование или работы и 
т.д. Работа с экстремистами во многом схо-
жа с работой с детьми, так как зачастую они 
являются уроженцами маленьких населен-
ных пунктов, в которых молодому человеку 
тяжело развиваться и найти работу, и они 
остаются инфантильными даже в довольно 
взрослом возрасте. 

Тюремная администрация также со своей 
стороны всячески старается мотивировать 
экстремистов к работе над собой, получить 
образование,  приобрести навыки, благода-
ря которым можно зарабатывать на жизнь 
после возвращения на свободу. Однако та-
кая работа в исправительных учреждениях 
очень редко находит отклик у осужденных 
и во многих случаях администрация отка-
зывается от подобных благих намерений и 
просто начинает уповать на то, что заклю-
ченные сами осознают свои ошибки, сами их 
исправят, сами перевоспитаются. Стратегия 
в корне неправильная и нежизнеспособная, 
поскольку в самом названии этих учрежде-
ний содержится слово «исправительное», 
что подразумевает определенные усилия 
в этом направлении. Если бы все отбываю-
щие срок люди обладали достаточным зна-
нием и интеллектом чтобы самостоятельно 
исправиться, то очень большая часть из них 
не встала бы на преступный путь. Поэтому 
тюремной администрации и специалистам, 
невзирая на оказываемое сопротивление, 
необходимо осуществлять помощь в осозна-
нии ошибок заключенными и наставлять их 
на путь исправления, несовершения повтор-
ных преступлений. 

Нельзя не отметить и тот факт, что рост 
числа осужденных лиц за участие в незакон-
ных вооруженных формированиях и между-
народных террористических организациях 
привел к появлению в исправительных уч-

реждениях нового вида осужденных – чле-
нов так называемых джамаатов. Среди них 
немало лиц, получивших боевой опыт в Аф-
ганистане, Ираке, Сирии, на Северном Кав-
казе и Таджикистане. По понятным причинам 
исправить такого воина и заставить его от-
казаться от избранных им идеалов весьма 
сложно, если не сказать, что вообще невоз-
можно [1; 2; 4; 5].

Безусловно, такая ситуация в местах ли-
шения свободы затрудняет работу, направ-
ленную на борьбу с радикализмом, ведущим 
к насильственному экстремизму, создает 
новые реальные проблемы, которые носят 
многогранный характер. 

Для борьбы с указанными явлениями в 
законодательство РФ были внесены изме-
нения (в Федеральный закон от 27 декабря 
2018 г. № 569-ФЗ), позволяющие осужден-
ным за указанные виды преступлений отбы-
вать часть наказания в тюрьмах, что, в свою 
очередь, дает возможность содержать ука-
занных лиц в камерах небольшими группами 
и исключить вербовку новых членов для экс-
тремистских и террористических организа-
ций [7]. Подобный подход оправдан тем, что 
идеология экстремизма рождается и вызре-
вает в ходе длительных социальных и лич-
ностных процессов. Немаловажное значе-
ние для борьбы с радикализацией в местах 
лишения свободы имеет изучение типичных 
особенностей и причин приобщения лично-
сти к экстремистской идеологии. Во многих 
научных исследованиях причинами радика-
лизации в местах лишения свободы указы-
ваются такие условия, как перенаселенность 
и наличие харизматичного лидера. Для не-
допущения влияния террористов на осталь-
ных заключенных был издан приказ Минюста 
России от 2 ноября 2018 г. № 229 «О внесе-
нии изменений в Инструкцию по профилакти-
ке правонарушений среди лиц, содержащих-
ся в учреждениях уголовно-исполнительной 
системы, утвержденную приказом Минюста 
России от 20 мая 2013 г. № 72», согласно ко-
торому они подлежат обязательной поста-
новке на учет, с ними проводится тщатель-
ная индивидуально-воспитательная работа 
в форме бесед, тренингов, всесторонне из-
учаются их личности [6]. Предположительно 
в отношении таких лиц для пресечения рас-
пространения радикализма, экстремизма и 
терроризма большую роль играет и тоталь-
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ный оперативный контроль, который может 
не только эффективно противодействовать 
распространению экстремистской идеологии 
в местах лишения свободы, но и способст-
вовать выявлению и предупреждению гото-
вящихся или уже спланированных террори-
стических актов.

Со своей стороны хотим отметить, что 
одним из существенных факторов борьбы с 
распространением экстремистской идеоло-
гией в тюремной среде является разработ-
ка новой методики подготовки сотрудников 
исправительных учреждений, которая будет 

включать в себя специальную подготовку, 
направленную на выполнение их профес-
сиональных задач. Считаем необходимым 
осуществлять еще более четкий подбор пер-
сонала, допускаемого для работы с экстре-
мистами, путем комплектования их из числа 
наиболее опытных и высококвалифициро-
ванных специалистов. Также важную роль 
следует отвести рассмотрению вопросов 
изоляции экстремистов от основной массы 
заключенных, поскольку это позволит исклю-
чить возможность оказания деструктивного 
влияния. 
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Поиск решений и методов, которые по-
зволят получить инструмент воздействия на 
удаленную систему в подрывных целях, но-
сит название «кибератака». Анализируя со-
бытия, которые имели место за последние 
несколько лет в киберпространстве, можно 
сделать вывод о наличии реальной угрозы 
для российской критической информацион-
ной инфраструктуры (КИИ). Подобного рода 
прецеденты случались уже не раз, поэто-
му необходимость доработки нормативно-
правовой базы в сфере кибербезопасности 

и адаптации к современным требованиям 
цифровизации общества еще более актуа-
лизировалась и уже ни у кого не вызывает 
сомнений.

Сегодня мир находится на пороге четвер-
той промышленной революции и развитие 
информационных технологий обусловило их 
стремительное проникновение во все сферы 
человеческой жизнедеятельности, органы 
государственной власти и управления. Со-
временные гаджеты, смартфоны и персо-
нальные компьютеры предназначены для 
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хранения личных данных, конфиденциаль-
ной информации, денежных средств. Однако 
при неоспоримых плюсах следует обратить 
внимание и на ряд негативных последствий 
их использования и применения, которые с 
каждым днем только увеличиваются. В дан-
ной статье пойдет речь как раз об одном из 
таких негативных аспектов – росте кибертер-
рористических угроз в адрес КИИ. 

Кибератака является еще не до конца 
изученным явлением, соответственно, не 
до конца удалось сформировать и методи-
ку борьбы с ней. К кибертеррористическим 
преступлениям (атакам) относятся престу-
пления, совершенные путем использования 
персонального компьютера для создания 
вирусных программ, целью применения ко-
торых является совершение компьютерных 
атак на объекты жизнедеятельности лю-
дей, кража личной информации и денежных 
средств физических и юридических лиц [1; 6; 
8]. 

Таким образом, можно заключить, что 
развитие информационно-коммуникацион-
ных технологий является главным источни-
ком возникновения кибертеррористических 
угроз. Отметим, что наиболее масштабная 
деятельность киберпреступников пришлась 
на середину 2000-х годов, когда глобальное 
информационное пространство получило 
повсеместное развитие, и никто тогда даже 
не предсказал бы, к каким масштабным и ре-
зонансным событиям она может привести. 
Рассмотрим одну из таких ситуаций. 

В мае 2017 года преступниками была осу-
ществлена кибератака компьютерных си-
стем отдельных пользователей и значитель-
ного числа коммерческих и государственных 
структур по всему миру путем распростра-
нения компьютерного вируса WannaCry. 
Причиной такого его масштабного распро-
странения стала уязвимость старых версий 
операционной системы Windows, куда вирус 
беспрепятственно проложил себе путь при 
помощи ссылок, содержащихся в электрон-
ных сообщениях массовой рассылки. Это 
позволило получить ему контроль над си-
стемой. WannaCry зашифровал компьютер-
ные файлы, после чего на экране компью-
тера появилось сообщение о возможности 
их расшифровки путем внесения выкупа на 
кошелек Bitcoin в размере 300 долл. Через 
три дня сумма удвоилась, а через семь дней 

файлы были удалены безвозвратно. По дан-
ным киберэкспертов, в результате такой ки-
берататки наибольший урон понесла Россия, 
поскольку была нарушена работа компью-
терных систем МВД, МЧС, РЖД, Сбербанка, 
оператора сотовой связи «Мегафон». 

Стоит ли удивляться, что в последующие 
годы в российском сегменте указанные си-
туации получили широкое распространение, 
атаки стали все более изощренными, запу-
щенные вирусные программы не подлежали 
блокированию и безвозвратно уничтожали 
информацию в компьютерных системах. А 
латентность указанных преступлений спо-
собствовала их росту и развитию. Послед-
ствиями такого уровня преступности стала 
утрата безопасности стратегических и во-
енных объектов. Ситуацию усугубило то об-
стоятельство, что учредители мирового про-
цесса цифровизации надгосударственного 
уровня начали осуществлять свою деятель-
ность вне правового поля, превратив этот 
процесс в конкурентную гонку [3; 4; 10].

В целом следует понимать, что все про-
цессы, которые подчиняются электронным 
командам, рискуют попасть под атаку вирус-
ного кода. Жизни людей, судьбы госкорпора-
ций и коммерческих компаний сегодня стали 
зависеть от электронных машин, малейший 
сбой в работе которых таит в себе необрати-
мый процесс. Кибертеррористические атаки 
держат под прицелом стратегически важные 
государственные объекты, вывод из строя 
которых по последствиям сопоставимы с 
крупными террористическими актами. Рос-
сийская Федерация столкнулась с необхо-
димостью выработки решений и комплекса 
противодействующих мер, закрепленных на 
законодательном уровне, поскольку дина-
мика и серьезность угроз, исходящих от гло-
бального цифрового пространства, не знают 
границ. 

Отягчающим обстоятельством в данном 
случае выступает ситуация, складывающая-
ся на мировой политической арене, которая 
на сегодняшний день препятствует выра-
ботке совместных мер, межнациональному 
и межгосударственному сотрудничеству в 
вопросах установления единого правового 
поля на международном уровне по противо-
действию киберрискам в мировых масшта-
бах.

Одним из направлений информационной 
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безопасности, получившим активное разви-
тие в последние годы в Российской Федера-
ции, явилось обеспечение безопасности КИИ. 
Объектами КИИ являются информационные 
системы и телекоммуникационные сети, обе-
спечивающие работу ключевых сфер жизне-
деятельности государства и общества, в том 
числе здравоохранения, промышленности, 
транспорта, связи, энергетики, финансового 
сектора и городского хозяйства. Субъектами 
КИИ выступают владельцы объектов КИИ 
– государственные учреждения и органы, 
юридические лица и индивидуальные пред-
приниматели. Нарушение работы данных 
объектов может привести к необратимым по-
следствиям. 

Кибертеррористическая атака на КИИ со-
вершается с целью оказания вредоносного 
воздействия на ее объекты с целью наруше-
ния или остановки их деятельности. Сегод-
ня во всем мире участились случаи предна-
меренного взлома КИИ с целью воровства, 
шпионажа, запугивания, разрушения и т.д. 
Также это делается для обострения между-
народных конфликтов вплоть до вооружен-
ного противостояния. 

Кибертеррористическая атака угрожает 
национальной безопасности уничтожением 
физической системы государства, переда-
чей контроля над этими системами третьей 
стороне, угрозой конфиденциальности пер-
сональных данных. 

Основную угрозу на объектах КИИ пред-
ставляет преднамеренное неправомерное 
действие, которое может проявляться:

– в недостаточной защите специальных 
внешних входов в сеть;

– атаках корпоративных сетей;
– эксплуатации уязвимости системного 

программного обеспечения;
– диверсии внутренних и внешних наруши-

телей;
– запуске вредоносного программно-

го обеспечения через съемные носители и 
внешние устройства;

– несанкционированном доступе к ресур-
сам [2; 5].

Таким образом, работу системы безопас-
ности необходимо построить так, чтобы 
избежать катастрофических последствий 
хакерских атак, посягающих на системы жиз-
необеспечения людей, энергосистемы, же-
лезные дороги, критическую информацион-

ную структуру и т.п. И задача эта не может 
быть адекватно решена усилиями одного 
ведомства. Это значит, что сил правоохрани-
тельных структур для осуществления проти-
водействия кибертеррористическим атакам 
недостаточно. Все основные решения долж-
ны приниматься на межведомственном уров-
не с привлечением специалистов в области 
высоких технологий. Необходима консолида-
ция с банковским сектором, спецслужбами и 
профильными частными структурами, чтобы 
продумать и реализовать мероприятия по 
созданию единого банка сведений, куда бу-
дут передаваться все признаки кибератак. 
Это позволит сформировать общую картину, 
выявить общего противника и значительно 
упростит его преследование для примене-
ния к нему правовых мер. Гарантом жизне-
способности данных мер должна стать вы-
строенная на принципе надежности общая 
система, основанная на прогнозировании 
ситуации и учете потенциальных рисков для 
общества и государства. 

Глобальное информационное простран-
ство сегодня превратилось в площадку 
жесткого политического соперничества, что 
еще более актуализирует задачу выработ-
ки новых подходов в борьбе с кибертерро-
ризмом и обеспечении кибербезпасности. 
Атаки на российские КИИ ставят под угрозу 
национальные интересы, и по масштабам 
своих последствий они могут сравниться с 
оружием массового уничтожения [8; 9]. В ука-
занных реалиях совершенно очевидно, что 
одной из ключевых задач, направленных на 
защиту национальных интересов, является 
обеспечение устойчивого и бесперебойно-
го функционирования КИИ. Согласно закону 
«О безопасности критической информацион-
ной инфраструктуры РФ» за организациями 
закрепляется обязанность по обеспечению 
комплексной защиты КИИ в ближайшие не-
сколько лет и накладывается уголовная от-
ветственность за нарушение правил экс-
плуатации объектов КИИ [1]. Вместе с тем 
утвердительно можно говорить о необходи-
мости создания государственной системы 
обнаружения, предупреждения и устране-
ния последствий кибератак на КИИ страны 
и приведения в соответствие с новыми тре-
бованиями информационных систем ключе-
вых государственных органов, учреждений и 
юридических лиц.
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В заключение отметим, что внедрение но-
вых технологий – процесс объективный, но 
до конца остается неясно, кем и как будут ис-
пользованы их результаты.  Поэтому устой-
чивому развитию Российской Федерации и 

обеспечению ее национальной безопасности 
способствует надежная, защищенная КИИ и 
усовершенствованная нормативно-правовая 
база. 
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Вокруг России сегодня сложилась неодно-
значная политическая и экономическая си-
туация, которая спровоцировала необходи-
мость ее переориентации на собственные 
силы, замещение импорта, укрепление эко-
номики, системы управления, сил и средств 
обороны и безопасности. В числе причин, 
способствующих подобному положению дел, 
следует назвать развернувшуюся экспансию 
Соединенных Штатов в адрес Российского 
государства. Данная ситуация складывалась 
не одномоментно. Предпосылкой данному 
явлению послужил распад СССР, который 
воодушевил правительство Штатов на окон-

чательную ликвидацию суверенитета нашей 
страны. Все это актуализировало необхо-
димость осмысления криминологических 
аспектов противодействия организованной 
преступности, которая в течение тридцати 
лет стала носить всеобъемлющий характер и 
на сегодняшний день трансформировалась в 
цифровое общество. Ситуация осложняется 
тем, что основу организованной преступно-
сти составляют мощные транснациональные 
компании, созданные на этнической и реги-
ональной основе, и многие из них к настоя-
щему моменту формально легализовались, 
сохранив при этом свои связи, а также недо-
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ступность для правоохранительных струк-
тур. 

Так, анализируя обстоятельства, в кото-
рых развивает свою активность современ-
ный криминалитет, правоохранители отме-
чают, что одной из злободневных проблем 
противодействия преступности выступают 
ограниченные возможности действующего 
законодательства и правоприменительной 
практики, которые должны обеспечивать су-
веренитет государства, национальную обо-
рону и безопасность. И в качестве основно-
го направления модернизации предложена 
интеллектуальная научная деятельность, 
посредством которой реализуются новые 
открытия, новые технологии, конкурентоспо-
собность отечественного производства. По-
нимая, что инновации успешно применяются 
и в преступной деятельности, где объектом 
противоправных посягательств выступают 
новые информационные технологии, вирту-
альные финансы, цифровая экономика, меж-
личностные отношения, противодействие 
необходимо направить прежде всего на за-
щиту национальной обороны и безопасности 
[1; 2; 9]. 

Человечество по сей день не обладает 
знаниями и навыками оптимально управлять 
своим будущим и для достижения своих це-
лей продолжает применять насильственные 
методы, вплоть до вооруженных конфликтов. 
Глобальное технологическое и экономиче-
ское развитие, которого удалось достичь в 
настоящее время, нельзя назвать продуктом 
оптимального взаимодействия и стратеги-
ческого планирования, а значит, сегодня мы 
имеем дело с отсутствием знаний о фактиче-
ских перспективах и реальной судьбе чело-
вечества. 

Таким образом, на пороге четвертой про-
мышленной революции человечество стол-
кнулось с глобальными информационными 
ресурсами, которыми управляют трансна-
циональные надгосударственные компании, 
претендующие на мировое цифровое го-
сподство. В качестве концепции «Четвертой 
промышленной революции» руководителем 
Давосского всемирного экономического фо-
рума Клаусом Швабом (2016) было обозна-
чено использование возможностей искус-
ственного интеллекта, 3D-печать, большие 
данные и Интернет вещей, которые являются 
ключевыми элементами структуры цифро-

вой экономики. И действительно, к 2020 году 
все названные концепции получили свое 
развитие и успешно были апробированы, о 
чем Клаусом Швабом также в позитивном 
аспекте излагалось в его книге. Таким обра-
зом, современному миру представилась воз-
можность говорить о Новой промышленной 
революции XXI века. Общество, государство 
и право также встали на новый трансформа-
ционный путь. 

На сегодняшний день в качестве положи-
тельного «следа» Четвертой промышленной 
революции мы имеем рост производитель-
ности труда, который обусловливает уве-
личение свободного времени и повышение 
продолжительность жизни. Однако любому 
явлению, кроме положительных, свойст-
венны и некоторые негативные тенденции, 
и в данном случае можно говорить об изме-
нениях социально-экономических условий. 
В частности, цифровизация, роботизация, 
искусственный интеллект обусловили рост 
безработицы и социального неравенства, 
активизировались миграционные процессы, 
которые спровоцировали всплеск конфлик-
тов – культурных, религиозных, цивилизаци-
онных, социальных. Не осталась в стороне и 
организованная преступность [3; 8; 9].

Развитие любых инновационных техноло-
гии можно рассмотреть с трех позиций: улуч-
шение экономики, использование военными 
и специальными службами, обслуживание 
криминальных структур. Внедрение новых 
технологий – процесс объективный, но до 
конца остается неясным, кем и как будут ис-
пользованы их результаты. Едва ли кого-то 
удивит, что транснациональная преступность 
в полной мере использует возможности ис-
кусственного интеллекта в сфере экономики, 
финансов и информации. Современные гад-
жеты оснащены программами, основанными 
на искусственном интеллекте. Все это мо-
жет позитивно служить целям государства, 
спецслужб и правоохранительных органов, а 
может стать инструментом противоправного 
деяния в руках криминалитета. 

Если вначале внедрения искусственного 
интеллекта его возможности были недооце-
нены, и криминальные структуры, наркодил-
леры, торговцы оружием искали хакеров и 
специалистов по искусственному интеллек-
ту, то с течением времени обнаружилось, что 
многие программы можно найти в свободном 
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доступе на просторах Интернета. Современ-
ный криминалитет имеет возможность брать 
к себе на работу простых специалистов, ко-
торые собирают доступные бесплатные или 
дешевые программы в сети, анализируют их 
и подстраивают их работу под себя. 

Таким образом, в руках криминальных 
структур оказались результаты видеонаблю-
дения за людьми, принимающими решения, 
соответственно, не составляет особого тру-
да процесс отождествления их личностей 
для создания в социальных сетях их пси-
хологических профилей. Также появилась 
возможность определения их слабых мест 
(семья, дети) с целью оказания давления и 
склонения к принятию решения в интересах 
криминальных структур. 

Кроме того, в дальнейшем ожидается 
трансформация и криминализация под вли-
янием эгоистичной либеральной идеологии 
и воздействия средств массовой информа-
ции. Наибольшую угрозу в данном аспекте 
представляют криминализация и экстремизм 
молодежи, которая сегодня встала на путь 
утраты нравственно-правовой основы, ори-
ентиров правосознания и поведения. Также 
следует отметить, что современная преступ-
ность в финансовой сфере бьет все рекор-
ды, составляя конкуренцию доходам от нар-
кобизнеса. Транснациональные преступные 
организации совершают хакерские атаки или 
манипуляции с виртуальной валютой и пере-
водят на свои счета миллиарды долларов [4; 
8; 10]. 

Указанные ситуации в российском сегмен-
те получают очень быстрое развитие, атаки 
с каждым разом носят более изощренный 
характер, распространяемые вирусные про-
граммы невозможно отразить и заблокиро-
вать, поскольку их действие направлено на 
безвозвратное уничтожение информацию в 
компьютерных системах, похищение персо-
нальных данных, счет которых ведется на 
десятки миллионов. А меж тем правоохра-
нители всех стран все чаще сталкиваются 
с ситуациями, когда при помощи похищен-
ных персональных данных осуществляется 
огромное число манипуляций в банковской 
системе. Следует ли удивляться тому, что 
латентность, присущая данным преступле-
ниям, способствует их росту и развитию? От-
вет, скорее всего, очевиден, раз за послед-
ние пять лет киберпреступность возросла 

более чем в 12 раз. И если своевременно не 
локализовать подобные кибератаки, то по-
следствиями такого уровня преступности мо-
гут стать паралич банков, утрата безопасно-
сти стратегических и военных объектов. При 
этом ситуацию усугубляет то, что учредите-
ли мирового процесса цифровизации надго-
сударственного уровня осуществляют свою 
деятельность вне правового поля, и сегодня 
данный процесс обернулся в конкурентную 
гонку. Вместе с тем не находит правового ре-
гулирования система криптовалюты и блок-
чейна [1; 5].

Таким образом, каждый элемент иннова-
ционного развития и технологии, взятые на 
вооружение криминальными структурами, 
превращаются в инструмент отмывания де-
нег, которые без адекватных сил и средств 
невозможно отследить. А все это стало воз-
можным, потому что криминальную сферу 
сегодня составляют профессионалы такого 
уровня, которым не составляет труда отмыть 
миллиарды долларов. Об этом факте также 
заявляют Международная организация по 
борьбе с отмыванием денег и Интерпол [2; 6; 
7].

В заключение отметим, что достижения 
инновационных технологий могут разрушить 
общество изнутри, если не подчинить их мо-
ральным законам. Конфликт между идео-
логиями индивидуализма и коллективизма, 
между индивидуальным эгоизмом, алчно-
стью, распущенностью, агрессией и коллек-
тивной организованностью, взаимопомощью 
и объединением в совместном преодолении 
трудностей на основе традиционной нрав-
ственности, уважения к старости и любви к 
детям подходит к решающему этапу в усло-
виях провокаций, организуемых извне.

Представляется, что свои взвешенные вы-
воды на основании всей имеющейся инфор-
мации крайне необходимо сделать соответ-
ствующим органам государственной власти 
и управления. Актуализируются и нуждаются 
в расширении масштабов, содержания и ре-
зультативности вопросы научного осмысле-
ния криминологического обеспечения проти-
водействия преступности [2; 3; 5]. Принимая 
во внимание, что структуру организованной 
преступности составляют профессиональ-
ная преступность, коррупционный механизм, 
получение сверхдоходов, использование 
новых технологий и насилие, считаем целе-
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сообразным осуществлять противодействие 
силами киберполиции и криминальной раз-
ведки [1; 5]. А на успех данного мероприятия 

будет влиять кадровое обеспечение ука-
занных подразделений, сотрудники которых 
должны обучаться опережающими темпами. 
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Экстремизм являет собой проблему, 
противодействие которой осуществляется 
правоохранительными силами российского 
государства на протяжении последних де-
сятилетий. Экспансии экстремистов каждый 
раз приобретают более изощренный и же-
стокий характер и целенаправленно действу-
ют на изменение мирового порядка и основ 

цивилизации. В этой связи актуализируется 
потребность в совершенствовании профес-
сиональной подготовки сотрудников ОВД, 
осуществляющих противодействие данному 
явлению. 

Наибольшее опасение в деятельности со-
трудников ОВД вызывает то, что процесс их 
профессионального становления пришелся 
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вает еще большее погружение в пропаганду 
экстремистской идеологии.

И, наконец, рассматривая группу миграци-
онных факторов, считаем целесообразным 
отметить перемещение из приграничных 
государств большого количества иностран-
ных граждан на территорию РФ в поисках 
работы, вида на жительство, гражданства. 
Не получив желаемого, они становятся лег-
кой добычей вербовщиков в экстремистские 
группировки. Вместе с тем новая среда, к ко-
торой мигранты тяжело адаптируются, также 
не способствует их правомерному поведе-
нию. Подобное противостояние среды и но-
вых членов, пытающихся в нее влиться, из 
взаимного недоверия постепенно переходит 
в неприязнь и конфликты. Коренное населе-
ние начинает культивировать идею повышен-
ной криминальности приезжих, а мигранты 
– идею неприязни и недоброжелательности 
местного населения. Все это только обостря-
ет экстремистские настроения [1; 4; 5; 8].

Как мы указывали, крайней формой прояв-
ления экстремизма выступает терроризм, ко-
торый таит в себе больше опасности и смер-
тоносности. Ситуация осложняется ростом в 
современном мире международных экстре-
мистских и террористических организаций, 
объединяющих под своим началом актив-
ных участников, которые беспрепятственно 
снабжают экстремистско-террористические 
организации оружием, боеприпасами, взрыв-
чатыми веществами, транспортными сред-
ствами и техникой, а также необходимыми 
документами, вербовщиками и пособниками, 
которые финансируют резонансные, мас-
штабные и крупные террористические опе-
рации. 

Известно, что противодействие экстре-
мизму и терроризму является задачей пра-
воохранительных органов, в том числе орга-
нов внутренних дел РФ, сотрудники которых 
должны демонстрировать высокий уровень 
профессиональной готовности к действиям 
во время проведения контртеррористиче-
ских операций, осуществлять профилактику 
экстремизма и терроризма, а также прояв-
лять моральную и психологическую устойчи-
вость к воздействию со стороны привержен-
цев этих идеологий. 

Эксперты все чаще обращают внимание 
на то, что в последние годы увеличилась 
тенденция к вовлечению в экстремистскую 

на период развития относительно безопас-
ного общества и многие из них при взаи-
модействии с агитаторами, вербовщиками, 
посредниками и иными представителями 
экстремистских организаций могут показать 
психологическую неготовность к противо-
действию. В подобной ситуации в процессе 
профессиональной переподготовки и повы-
шения квалификации сотрудников ОВД важ-
ное значение приобретает повышение у них 
морально-психологической устойчивости к 
деструктивному воздействию экстремист-
ской идеологии.

Реальная угроза современного экстре-
мизма состоит в покушении на безопасность 
общества и государства, и причиной тому 
служит его переход в крайнюю форму про-
явления – терроризм. Большая опасность 
таится в религиозном и этнонациональном 
экстремизме. Проявление экстремизма со-
стоит в ориентации на крайние радикальные 
идеи и цели, для достижения которых адеп-
ты используют насильственные методы (на-
пример, разжигание межнациональных или 
религиозных конфликтов, вплоть до воору-
женного столкновения и т.п.) [2; 8]. 

При изучении проблемы распространения 
экстремизма специалисты выделяют ряд 
ключевых факторов, обусловливающих дан-
ное явление. В их числе социально-эконо-
мические, идеологические и миграционные 
факторы.

Охарактеризуем каждый из них.
Анализ социально-экономических факто-

ров позволяет отметить, что социальное рас-
слоение общества по уровню материального 
достатка является главной причиной возник-
новения у необеспеченной части населения 
чувства социальной несправедливости. Ра-
стущий уровень безработицы в экономике, 
когда людям просто негде взять средства 
для своего существования и нечем себя за-
нять, стимулирует их вовлечение в радикаль-
ные политические течения. Особенно этому 
подвержены молодые люди, вера которых в 
светлое будущее претерпела крах.

Анализ идеологических факторов по-
зволяет отметить, что повсеместно созда-
ваемые молодежные субкультуры самой 
различной направленности имеют в своей 
основе деструктивную идеологию. При этом 
их бесконтрольное пребывание в социаль-
ных сетях и медиаплатформах обусловли-
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идеологию неофитов из числа действующих 
сотрудников правоохранительных органов. 
Большую роль в подобном вовлечении игра-
ют вербовщики, обученные действовать то-
чечно и без промахов. Идентифицировать 
вербовщиков удается не сразу, поскольку 
многие из них являются сами сотрудниками 
ОВД, работающими «под прикрытием» и, 
следовательно, имеют возможность идеоло-
гического воздействия на своих менее опыт-
ных коллег. В указанной связи в правоохра-
нительных органах реализуется программа 
изучения механизмов вовлечения сотрудни-
ков в деструктивные идеологии и выработ-
ки инструментов противодействия данному 
явлению. Проводится целенаправленная 
работа с личным составом по повышению 
морально-психологической устойчивости к 
экстремистским идеологиям [3; 5; 6].

Вместе с тем эмиссары экстремизма осу-
ществляют свою вербовочную деятельность 
в социальных сетях, где зарегистрирован 
каждый третий житель нашей планеты. На-
хождение сотрудников ОВД в соцсети может 
обусловливаться задачами службы (напри-
мер, осуществлять операции по выявлению 
экстремистского контента, либо проводить 
информационно-пропагандистскую рабо-
ту с гражданами и т.п.), что также делает их 
уязвимыми перед вербовщиками. Молодые 
сотрудники, поступающие на службу в ор-
ганы внутренних дел, мало чем отличаются 
от своих сверстников. Они так же формиру-
ют свои ценностные ориентиры под воздей-
ствием общественного сознания, мышления 
и поведения, которые отличаются своей ди-
намичностью и оригинальностью. Они так 
же, обладая склонностью к экспериментам 
и креативности, хотят транслировать свою 
приверженность к той или иной идеологии 
или субкультуре посредством социальных 
медиа. В результате сотрудники ОВД, с од-
ной стороны, являются объектом воздей-
ствия, а с другой – субъектами информаци-
онно-пропагандистской работы, проводимой 
с гражданами.

В целом же каждый человек, независи-
мо от того, является он сотрудником ОВД 
или представляет другую профессию, либо 
вообще безработный, посетивший платфор-
му с экстремистскими материалами, рискует 
оказаться под влиянием террористических 
и экстремистских организаций. А поскольку 

пользователями популярных социальных 
сетей является большей частью молодеж-
ная аудитория, то и формируется принятие 
и одобрение деструктивной идеологии в их 
неокрепших умах. Стало быть, вопросам 
формирования у сотрудников ОВД психо-
логической устойчивости к деструктивному 
влиянию экстремисткой идеологии нужно 
придавать особое значение и выработать у 
них такой уровень профессиональной под-
готовленности, который позволит овладеть 
безопасными методами труда, развить лич-
ностные установки на выживание, адекватно 
оценивать обстановку и принимать быстрые 
и правильные решения [4; 7; 8]. 

Нужно согласиться с мнением специали-
стов, которые предполагают, что «сформи-
рованная на должном уровне психологи-
ческая устойчивость позволит сотруднику 
преодолеть сомнения, чувство страха и тре-
воги, противостоять идеологии экстремизма 
и терроризма, проявить все свое профес-
сиональное мастерство, дополнив его про-
фессиональной моралью оставаться вер-
ным Присяге и профессиональному долгу» 
[3; 7]. Психологически устойчивый сотруд-
ник из своей профессиональной деятель-
ности выносит жизненный опыт, более му-
дрое отношение к жизненным проблемам, у 
него уменьшается эгоцентризм и циничное 
отношение ко многим жизненным реалиям, 
снижается обидчивость и формируется оп-
тимистичный настрой, несмотря на то, что 
профессия изобилует психотравмирующи-
ми факторами. Наличие совокупности ука-
занных качеств говорит о жизнестойкости 
сотрудника. Повышение жизнестойкости 
является главным условием профилактики 
возникновения и предупреждения посттрав-
матичестких расстройств, способствует 
формированию устойчивости к воздействию 
внешних негативных факторов окружающей 
среды, в числе которых – навязывание де-
структивной идеологии, иного образа жизни 
[7; 9]. 

Также успешной работе по противодей-
ствию деструктивному воздействию на лич-
ный состав способствует выявление руково-
дящим составом территориальных органов 
внутренних дел источников информацион-
ных угроз и обучение должностных лиц фор-
мам и приемам противодействия негативным 
проявлениям экстремизма. Вместе с тем не-
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обходимо перекрыть каналы проникновения 
в служебные коллективы ОВД негативной 
идеологии, подрывающей психологическую 
устойчивость сотрудников. Особому внима-
нию подлежат сотрудники, которые явно или 
скрыто выступают носителями радикальных 
взглядов [7]. С данной категорией сотруд-
ников должна проводиться индивидуальная 
работа, основанная на изучении их личных 

дел, характеристик, индивидуальных профи-
лактических беседах и наблюдении.

В заключение отметим, что процесс фор-
мирования психологической устойчивости 
сотрудника должен идти рука об руку с ин-
теллектуальным развитием и критическим 
мышлением, поддержанием боеспособности, 
способствующими успешному выполнению со-
трудниками ОВД стоящих перед ними задач. 
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В современном мире наибольшую угрозу 
для общества представляет терроризм, яв-
ление, которое десятки лет держит в страхе 
людей по всему миру. Террористами совер-
шаются громкие и резонансные преступле-
ния и теракты, они не сообщают, где и ког-
да прогремит следующий взрыв, что не дает 
людям спокойно жить.

Современный терроризм, как и многие 
другие явления, меняется и видоизменяется, 
приспосабливаясь к постиндустриальному 
обществу, достоянием которого является циф-
ровизация и переход от человеческого труда к 
механическому. В течение последних лет про-
исходящие в мире процессы цифровизации и 
глобализации позволили почти каждому че-
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нительные органы столкнулись с необходи-
мостью осваивать новые технологий [5; 9-11]. 
От успешного освоения указанных техноло-
гий зависит уровень профессионализма пра-
воохранителей, что позволит предупредить 
совершение новых терактов и снизить вер-
бовочную деятельность в террористические 
и экстремистские организации. 

По оценкам правоохранителей основную 
массу пользователей Интернета, социаль-
ных и цифровых сетей составляет моло-
дежь. Это обусловлено тем, что молодые 
люди стремятся разобраться во всех новых 
явлениях и использовать их для получения 
известности, признания, а также такая де-
ятельность в большинстве случаев предо-
ставляет возможность заработать. 

Результатом деятельности по изучению 
достоинств научно-технического прогресса 
стало появление различных программных 
обеспечений и приложения для компьюте-
ров и смартфонов, появление совершенно 
новых технологий, таких как NFT и созда-
ние криптовалюты. В своей деятельности 
террористические организации активно ис-
пользуют социальные сети и криптовалюту. 
Криптовалюта представляет собой аналог 
денег в реальной жизни, однако в отличие 
от привычных денежных знаков криптовалю-
та является не физической, а виртуальной, 
однако она может быть конвертирована в 
реальную денежную массу и снята с банков-
ского счета. По мнению правоохранительных 
структур, первоначальной целью создания 
криптовалюты было совершение противо-
законных сделок (покупка оружия и наркоти-
ков) и применялась в качестве эквивалента 
денежных средств, которые заказчик платил 
исполнителю. Особенностью криптовалюты 
является то, что она хранится на виртуаль-
ном кошельке человека, и при передаче меж-
ду пользователями Интернета она никак не 
отслеживается и информация о ее владель-
це нигде не может быть обнаружена. Именно 
это и привлекло кибертеррористов, они на-
чали осуществлять покупку различного вида 
оружия и затрат на нужды террористической 
организации в криптовалюте. Таким же обра-
зом стали производиться расчеты с преступ-
никами, совершившими теракты [1–4; 8; 10]. 

В вопросах противодействия подобным 
преступлениям основной задачей право-
охранительных органов является выработ-

ловеку пользоваться инновационными техно-
логиями современности. Это значительно об-
легчило взаимодействие людей в обществе, 
вместе с тем современные технологические 
достижения человечества используются и в 
целях нарушения законодательства, создав в 
мире новые способы преступной деятельно-
сти. Опора на преимущества информацион-
но-цифровых технологий как главный признак 
новых форм преступных деяний закономерно 
потребовала от национальных систем без-
опасности новых форм противодействия. В ка-
честве основной угрозы на современном этапе 
истории считается кибертерроризм. 

Современные террористы активно ис-
пользуют возможности Интернета: легкий 
доступ в сеть, практически полное отсут-
ствие цензуры, большой масштаб аудитории, 
анонимность и т.п. В наши дни они рассма-
тривают глобальную сеть главным образом 
в качестве средства пропаганды и передачи 
информации.

Кибертерроризм подразумевает соверше-
ние террористических актов с использовани-
ем компьютерных и телекоммуникационных 
технологий. Многими исследователями ки-
бертерроризм отождествляется с хакерски-
ми атаками, что не совсем верно. Хакерство 
подразумевает противозаконные атаки на 
компьютерные сети, секретные базы данных 
и сайты для получения какой-либо инфор-
мации или хищения денег. Кибертерроризм, 
хотя и схож по способам его осуществления 
с хакерством, но все же представляет со-
всем другой вид компьютерных атак, который 
имеет иные цели. Отличительной особенно-
стью данной разновидности терроризма яв-
ляется то, что кибертеррористы для совер-
шения терактов прибегают к использованию 
достижений научно-технического прогресса 
(персональные компьютеры, смартфоны, 
интернет). Результатом совершения кибер-
террористического акта является хищение 
секретных данных оборонной промышленно-
сти и различных властных структур государ-
ства, денежных средств и информационных 
ресурсов банковской системы, физических и 
юридических лиц. Таким образом, наносится 
крупный ущерб жизненно важным объектам 
инфраструктуры посредством использова-
ния информационных технологий. 

В процессе ведения борьбы с киберпре-
ступностью и кибертерроризмом правоохра-
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ка методов отслеживания криптовалюты, а 
также привлечение налоговой службы для 
налогообложения криптовалюты. Нельзя 
оставлять криптовалюту без надзора со сто-
роны государства, ее оборот должен контро-
лироваться, и при обнаружении, что она ис-
пользуется в противозаконной деятельности, 
лицо, использовавшее ее для этого, должно 
быть наказано. Для этого должны появиться 
соответствующие статьи в уголовном и ад-
министративном законодательстве. Необхо-
димо прописать в законе, какое наказание 
понесет физическое или юридическое лицо 
за неуплату налогов, использование крипто-
валюты для дачи взятки, и лицо, которое в 
качестве взятки получило криптовалюту, а 
также за содействие терроризму в качестве 
передачи криптовалюты террористическим 
организациям. 

Продолжая разговор о глобальной сети и 
социальных сетях как о факторах соверше-
ния кибертерроризма, следует отметить, что 
в этом вопросе правоохранительные органы 
достигли больших успехов. Сотрудниками 
правоохранительных органов ведется посто-
янный мониторинг различных сайтов, фору-
мов и сообществ в социальных сетях на на-
личие информации о готовящихся терактах, 
а также распространения террористической 
идеологии. Однако, несмотря на это, она мо-
жет быть гораздо эффективнее благодаря 
внедрению новых цифровых технологий и 
разработок. Это могут быть как различные 
программы, позволяющие быстро находить 
информацию с террористическим контекстом 
и лиц, опубликовавших данную информацию, 
так и системы поиска террористов в Интер-
нете, которая сможет обнаружить их, даже 
если они находятся под ложным именем и 
IP-адресом. Также считаем целесообразным 
перенять опыт западных спецслужб, которые 
привлекают на работу хакеров, обладающих 
умениями обходить различные системы за-
щиты компьютера и хранящейся на нем ин-
формации и в дальнейшем передавать ее 
полиции или ФСБ. Задействование людей, 
которые являются профессионалами в дан-
ной отрасли, даже несмотря на то, что они 
представляют преступный мир, является на-
стоятельной необходимостью. Привлечение 
их к расследованию или поиску кибертер-
рористов благоприятно скажется на борьбе 
с данным явлением. Также таких специали-

стов можно использовать в качестве настав-
ников для обучения правоохранителей борь-
бе с киберпреступниками. Например, одним 
из приемов, который будет полезен, явля-
ется деанонизация – деятельность, направ-
ленная на нарушение анонимности, поиск и 
публикацию персональных данных. Исполь-
зуя технологию деанонизации, правоохра-
нительные органы получают возможность 
обнаружения информации террористическо-
го содержания, выявить человека, опублико-
вавшего ее, определить его настоящее имя, 
возраст и место проживания, что сделает 
борьбу с данными преступлениями эффек-
тивнее [2; 7]. 

В числе мер противодействия киберпре-
ступности и кибертерроризму и повышения 
эффективности их применения следует от-
метить внедрение новых цифровых техно-
логий в деятельность правоохранительных 
органов и оснащение их современными ком-
плектующими и новейшими гаджетами. 

И, наконец, в качестве еще одного важ-
ного аспекта борьбы с кибертерроризмом и 
использования цифровых технологий в пре-
ступных целях, является обучение сотрудни-
ков правоохранительных органов, поскольку 
в аспекте использования современных тех-
нологий правоохранители находятся только 
в начале своего пути и отстают от террори-
стических организаций. Любыми способами 
необходимо избежать катастрофических по-
следствий хакерских атак, которые посягают 
не российские системы жизнеобеспечения 
людей, энергосистемы, железные дороги, 
критическую информационную структуру и 
т.п. И сил правоохранительных структур для 
осуществления противодействия кибертер-
роризму порой бывает недостаточно. Нужно 
консолидироваться с банковским сектором, 
спецслужбами и профильными частными 
структурами. Создание единого банка сведе-
ний, куда будут передаваться все признаки 
кибератак, позволит сформировать общую 
картину, выявить общего противника и пред-
принять общие меры. Все это лишний раз 
актуализирует и подтверждает потребность 
в защите национальных интересов в цифро-
вой сфере, поскольку эра технологического 
и цифрового терроризма в ближайшее время 
по масштабам последствий может сравнить-
ся с оружием массового уничтожения [10; 11]. 
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ученой степени доктора и кандидата наук по научным специальностям: 08.00.05 – Экономика и 
управление народным хозяйством (по отраслям и сферам деятельности) (экономические нау-
ки); 08.00.10 – Финансы, денежное обращение и кредит (экономические науки); 08.00.14 – Мировая 
экономика (экономические науки) (с 25.12.2020 г. «Журнал прикладных исследований» № 968; 
«Индустриальная экономика» № 1128). «Журнал прикладных исследований» также включен в пе-
речень по специальности: 12.00.08 – Уголовное право и криминология; уголовно-исполнитель-
ное право (юридические науки) (с 05.04.2021 «Журнал прикладных исследований» № 968).

Конкурентные преимущества: высокое качество издания, короткие сроки выпуска, максимальный 
учет интересов и пожеланий заказчика. Публикация научных статей в журналах позволит сообщить 
научной общественности об актуальных исследованиях, поднять личный импакт-фактор. Уровень 
оригинальности в системе «Антиплагиат» не ниже 70 %. Статьи направляйте по электронной почте: 
izd-pegas@yandex.ru.

Обращаем внимание, что для публикации в приоритетном порядке принимаются научные ста-
тьи лиц, имеющих ученую степень и ученое звание. 

Годовая подписка на журнал составляет 7000 рублей. В случае опубликования статьи в наших 
журналах Вы можете приобрести дополнительный экземпляр журнала за наличный расчет. Стои-
мость журнала составляет 1000 рублей. Журнал мы также можем Вам направить по почте при на-
личии Ваших почтовых реквизитов и оплаты счета.

Главный редактор журнала «Индустриальная экономика»,  
журнала «Журнал прикладных исследований»  СОКОЛОВ Алексей Павлович.

Генеральный директор Университета дополнительного профессионального образования  
СОКОЛОВА Татьяна Борисовна

Dear Colleagues! 
University of Continuing Professional Education invites you to collaborate with quarterly scientific and 

practical journals:
«INDUSTRIAL ECONOMY»

«MAGAZINE OF APPLIED RESEARCHES»
Audience of journals: scientific community in the field of rights and economics, university professors, 

practicing specialists. The circulation is 1,000 copies. 
The journals comply with the requirements of the Higher Attestation Commission, Scopus and Web of 

Science, are available in Russian electronic form eLIBRARY.RU (Russia).
Printed publications by the decision of the Higher Attestation Commission of the Ministry of Science and 

Higher Education of the Russian Federation (HAC) are included in the List of peer-reviewed scientific publications, 
in which the main scientific results of dissertations for the degree of Doctor and Candidate of Sciences in 
scientific specialties should be published: 08.00.05 - Economics and management of the national economy 
(by branches and spheres of activity) (economic sciences); 08.00.10 - Finance, money circulation and credit 
(economic sciences); 08.00.14 – World Economy (Economic Sciences) (from 25.12.2020, «Journal of Applied 
Research» No. 968; «Industrial Economy» No. 1128). «Journal of Applied Research»: 12.00.08 – Criminal law 
and criminology; penal law (legal sciences) (from 05.04.2021 «Journal of Applied Research» No. 968).

Competitive advantages: high quality of the publication, short terms of release, maximum consideration 
of the interests and wishes of the customer. The publication of scientific articles in journals will allow the 
scientific community to be informed of relevant research, and to increase the personal impact factor. The level 
of originality in the «Антиплагиат» system is at least 70%. Articles are sent by e-mail: izd-pegas@yandex.ru. 

We draw attention to the fact that scientific articles of persons with a scientific degree and academic rank 
are accepted for publication as a priority.

The annual subscription to the magazine is 7000 rubles. You can purchase the magazine in cash. The cost 
of the magazine is 1000 rubles. We can also send you by mail if you have your mailing details and bill payment. 

Chief Editor of Industrial Economics Magazine Journal of Applied Research
SOKOLOV Alexey Pavlovich

General director of University of Continuing Professional Education SOKOLOVA Tatyana Borisovna
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